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  م: ماجدة محمد أسعد

 File Systemنظام الملفات 

 
 المقدمة 1-1

 ما هو نظام الملفات ؟
 قسمين: إلىمفهوم نظام الملفات ينقسم 

 مجلدبنية ال:Directory Structure  البنية الهيكلية لإنشاء وتخزين الملفات
وهي متشابهة في معظم أنظمة لينكس .الصلب ضمن القرص مجلداتوال

 مجلدات البنية الشجرية( 5-1)الفقرة 
  التنظيم الأوليLow Level Organization  المستخدم في القرص

 وهي تختلف من نظام ملفاتووحدات(  أصفارالصلب لتخزين البيانات )
 لآخر.

اجه والزمن الذي يحت الأخطاءويتميز نظام ملفات عن آخر بكيفية إصلاح 
لإصلاح وإمكانية استخدام الأسماء الطويلة أو القصيرة وحجم الملفات ل

سمح ت لينكسالقادر على تخزينها. فمثلا أنظمة ملفات مثل يونكس أو 
 . 16TBإلى  بتخزين ملفات يصل حجم الملف الواحد

 تختلف أسماء أنظمة الملفات من نظام تشغيل لآخر, فمثلًا: 
  win/NT نظام - fat دوس  -ext ريدهات  لينكس -ufsنظام يونكس 
fat32,NTFS . 

 1 نظام الملفات عناصر 1-2
 وهي:يتألف نظام الملفات من مجموعة من العناصر 

 

                                                 
- 1 System Administrator's Guide 
 

 

https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/7/html/system_administrators_guide/index
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/7/html/system_administrators_guide/index


   

 

  م: ماجدة محمد أسعد

  boot block الإقلاع:قطاع  1-2-1
الذي يحوي نظام الملفات من القرص ضمن القسم  0وهو القطاع رقم 

 .مات عن مكان وجود برنامج الإقلاعويحوي معلو 

 
1-2-2 super block   

يحتوي معلومات عن نظام  1القطاع الذي يلي قطاع الإقلاع ورقمه 
الملفات الموجود ضمن هذا القسم من القرص الصلب مثل رقم قطاع 

 i-nodeورقم قطاع النهاية وعدد العقد البداية وعدد القطاعات الموجودة 
 عدد قطاعات العقد الفارغة. المتوفرة و

 
  i-nodeالفهرسة عقد  1-2-3

عبارة عن مؤشر إلى كل عنصر من عناصر نظام الملفات )أي الملفات 
-حجمال -مالكالاسم –(, يحوي معلومات عن الملف مثل اسمه  مجلداتوال
 - حجم الملف-ل وتاريخ آخر وصولأو التعديتاريخ الإنشاء -سماحياتال

عقد الفهرسة تبعا لحجم نظام يختلف عدد قطاعات  عدد الارتباطات.
 .الملفات المحدد

 ملاحظة :
فإن النظام يقارن بين   fsckالأمرفحص القرص بواسطة عند تنفيذ 

للملفات وبين ما هو موجود على القرص الصلب  عقد الفهرسة معلومات
بتخزين أسماء   fatوز ودوس حيث يقوم جدولوهذا مشابه لنظام ويند

ومواقعها وأماكن وجودها على القرص الصلب وعند  مجلداتالملفات وال
مع محتويات   fatيقوم بمقارنة محتويات جدول  scandiskتنفيذ وإجراء 

  .القرص الصلب
 



   

 

  م: ماجدة محمد أسعد

  storage blocksمنطقة التخزين  1-2-4
ت والتي تستخدم لتخزين تمثل المنطقة المتبقية من حجم نظام الملفا

 البيانات.
 
 Links رتباطاتال   1-2-5

 يؤمن نظام لينكس نوعين من الارتباطات:
 hard linkالرتباط الصلب 

 عنفس نظام الملفات, كل مرج وحيد ضمنيضيف مسار إضافي لملف 
 .لمجلد له نفس رقم عقدة الفهرسة

 خصائصه: 
 لا يتم بين نظامي ملفات مختلفين. -
, الملف موجود  rmة يتناقص بعملية الحذف بواسطة الأمر رقم العقد -

 طالما هناك ارتباطات صلبة به.
 .0عندما يصبح عدد الارتباطات يحذف الملف  -

 ه. برقم عقدة الفهرسة للملف الأصلي هو نفس رقم العنصر المرتبط   -

 ( .ls   -iمشاهدة رقم عقدة الفهرسة بالأمر )   نيمك -

 
 الصلب الرتباطإنشاء  1-1الشكل 

 
ضمن الحقل الثاني رقم يشير  مجلد لأي ( ls   -lالأمر)يظهر في خرج  -

من آباء وأبناء وعند حذف  مجلدإلى عدد العناصر المرتبطة بهذا ال
نجد أن هذا الرقم يتناقص إلى أن يشير للرقم  مجلدأي ملف من هذا ال

 الصفر.
 إنشاء ارتباط صلب: -



   

 

  م: ماجدة محمد أسعد

ln      filename   linkname 

 symbolic linkالمرن  رتباطال 

رمز يحوي مسار الوصول  إنشاء أي, shortcutالاختصار  أيضايسمى 
 .الأصليللعنصر 

 خصائصه: 
 .(  ls   -lعند تنفيذ أمر )(  l)  يظهر نوع الملف -

 في الشكل التالي: امختلف. كملكلا منهما رقم عقدة فهرسة  -

 
 الرتباط المرن  إنشاء  2-1الشكل 

 
 .مختلفينيمكن أن تتم بين نظامي ملفات  -

 إنشاء ارتباط مرن: -
ln   -s   filename   linkname 

ا ورقم العقد الخاص بكل منهم المرن,يظهر الشكل التالي إنشاء الارتباط 
 والنوع.

 
 رتباط المرن ال  إنشاء 3-1الشكل 

 
  device fileملفات الأجهزة  1-2-6

رة بأنه يتعامل مع كافة الأجهزة المادية المتوف لينكسيتميز نظام يونكس و 
لتمكين البرامج من الاتصال بالمكونات المادية  ضمنه وكأنها ملفات



   

 

  م: ماجدة محمد أسعد

فاصيل الملفات والتي تحوي ت النواة يتم ربطها مع هذه إنشاءللحاسب, فعند 
 جهزةالأوليس  بالأجهزةوالتعامل معها, فهي وسيلة اتصال  جهزةالأ إدارة

 ذاتها.
 صنف هذه الأجهزة المادية إلى نوعين :ت 

 
 character devicesالأجهزة المحرفية 

وهي الأجهزة التي يتم تخزينها وتعاملها مع البيانات محرف محرف ولا 
و  ل الشاشاتمث لتخزين البيانات قبل تخزينها bufferتحتاج إلى ذواكر 

تظهر هذه الملفات عند  ,tapeالطابعات و أجهزة النسخ الاحتياطي 
 : dev/ مجلداستعراض محتويات ال

ls   -l      /dev 

ليشير أنها ملفات أجهزة تتعامل مع   cإذ تظهر أنواعها مبتدئة بالحرف 
 المحارف. 

  block devicesالأجهزة الكتلية 
ل تتعامل مع مقاطع دخين عشوائية , و الأجهزة التي تستخدم طريقة تخز 

اطع تقوم النواة بعملية التخزين المؤقتة لهذه المق أن إلىوخرج كبيرة وتحتاج 
  .مثل الأقراص الصلبة والمرنة والليزرية عوضا عنها,

, وهذا مناسب السماحيات بلق bوبنوع   dev/ مجلدتظهر كملفات ضمن 
إمكانية  بسبب توفر ص الصلبة(للأجهزة المصممة لتخزين البيانات)الأقرا

تنظيمها و ترتيب المعلومات قبل كتابتها على القرص مما يعطي كتابتها 
 فعالية أكثر. 

عملية الكتابة ضمن هذه الملفات وإنما تستخدم لتحديد كيفية التعامل  ملا تت
 إليها.مع الأجهزة المرتبطة بها لإجراء عمليات الدخل والخرج 
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 devمحتوى مجلد  4-1الشكل 

 

 ls   -l    /devتتميز هذه الملفات بوجود رقمين يظهران عند تنفيذ الأمر )

وهذان الرقمان  (4-1 السابق الشكل( وذلك في عمود الحجم )كما يظهر 
 هما:

  major numberالرقم الأساسي 
أي هل لمحرفية )ويشير هذا الرقم إلى إحدى الجدولين للأجهزة الكتلية أو ا

يد ....( لتحدشاشة وهل هو قرص صلب أم مرن أم  كتلسيبعث محرف أم 
تتبع نفس  majorنوع هذا الجهاز. كافة الأجهزة التي لها ذات الرقم 

 . 8لها رقم   sdaفكافة الأقراص الصلبة  التعريف ضمن نظام التشغيل.

  minor numberالرقم الثاني 
الأجهزة من النوع الذي تم تحديده من خلال  يستخدم هذا الرقم لتحديد أي

كافة الأجهزة التي تتبع نوع معين لها رقم , سيتم استعمالها majorرقم 
major  وحيد متشابه وتختلف بminor. 

 



   

 

  م: ماجدة محمد أسعد

  mount pointالتحميل  مجلد 1-2-7
الذي  مجلداليعتبر مجلد التحميل هو  open sourceفي الأنظمة المفتوحة 

لى موجودة ع الملفات أنظمة أن وباعتبار. إليهفات الملسيتم إسناد نظام 
ضمن القرص الصلب فسيكون لها مجلد تحميل  partitionsأقسام مستقلة 

أو جذر ملفات, ولكن كافة هذه الأنظمة وكافة هذه الأقسام ستسند إلى جذر 
وستظهر هذه الأقسام وكأنها مجلدات  rootشجرة الملفات الأصلي / وهو 

 تتبع الجذر.

عند الإقلاع من خلال  / مع مجلداتها مع المجلد الجذرترتبط هذه الأنظمة 
والذي يحتوي معلومات عن الأقسام الموجودة على  etc/fstab/لملف اقراءة 

 القرص الصلب وأنواعها والخيارات المتعلقة بها وأنظمة الملفات المعرفة
 .ضمنها

ذر لب له دليل جأما في ويندوز فيبقى كل قرص أو قسم من القرص الص
وهكذا( , وتظهر كأقراص صلبة   \:c:\   ,  D:\    , Eرئيسي خاص به ) 

 .My Computerمستقلة ضمن 
 
 etc/fstab 2/الملف  1-3

منه , كل سطر ضفقط ملف نصي يمكن فتحه وتعديله من قبل المشرف
عند   fstabيتم قراءة. التشغيل يشير إلى نظام ملفات معرف ضمن نظام

 , علماً /ويربط مجلدات تحميل هذه الأنظمة مع المجلد الجذر  كل إقلاع
أن الترتيب في تسلسل تحميل هذه الأنظمة مهم إذ لا يمكن أن يحمل نظام 

 ./قبل تحميل المجلد الجذر الأساسي  proc/ملفات 
 محتوى السطر الواحد:

Device file  mount point  file system type  options   sync  
seq 
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  م: ماجدة محمد أسعد

 

 
 fstabالملف  5-1الشكل 

 
 :كل سطر مؤلف من

 .device fileاسم ملف الجهاز  -
 .mount pointالتحميل  مجلد -
 .file system typeنوع نظام الملفات  -
 كيفية تحميل نظام الملفات: دالخيارات: تحد -

Auto: د إقلاع النظام.تحميل نظام الملفات تلقائياً عن 
noauto إجراء تحميل يدوي لنظام الملفات عند الحاجة من قبل :

 المشرف وليس تلقائياً عند الإقلاع.
nouser.منع تحميل نظام الملفات من قبل المستخدم العادي : 

userإلغاءو لسماح للمستخدم العادي بإجراء تحميل لنظام الملفات : ا 
 .usbلفلاش مثل السواقة الليزرية وا ,تحميله
users :تحميل نظام ملفات قام لغاء لسماح للمستخدم العادي بإا

 بتحميله مستخدم آخر.

kudzu.للكشف عن نظام الملفات تلقائياً عند إقلاع نظام لينكس : 
roنظام الملفات بصفة للقراءة فقط. ل: تحمي 
rw.تحميل نظام الملفات بصفة للقراءة والكتابة : 



   

 

  م: ماجدة محمد أسعد

defaultsرات الافتراضية لنظام الملفات وهي : يحوي الخيا
rw,nouser,auto,dev,suid. 

suid :يصبح أي مستخدم لنظام الملفات مالكا له. 
devللسماح باستخدام ملفات الأجهزة المعرفة ضمن نظام :  

 .الملفات
Owner تحميل لنظام  إجراء: تمكين مالك الجهاز المادي من
 الملفات.

المادي  الجهازنا الكتابة مباشرة على اذا ارد 1قيمة  ويأخذ syncحقل  -
الصلبة  الأقراصفلاش وغير مجدية مع  usbمثل القرص المرن و 

 صفر اذا لا نريد الكتابة مباشرة. وتأخذ
فحص أنظمة الملفات الواردة في  fsckيشير لترتيب إجراء  seq حقل -

 .وإذا وضعت صفر فلا يهم الترتيب fstabالملف 
      

 3لملفات أنواع أنظمة ا 1-4
 

Ext2: Second Extended Filesystem 
تخدم وسيئته هي الوقت المس لينكسيعتبر نظام الملفات القياسي لنظام 

التعامل مع ملفات ذات  عالإقلاع, يستطيلمحاولة إصلاح النظام عند 
 أسماء طويلة أو قصيرة.

 
Ext3: third Extended Filesystem 
 .ext2ى نظام الملفات مبني عل ,7.2نسخة ريدهات مع  أنشئ

 خصائصه:

                                                 
3   Red_Hat_Enterprise_Linux-5-Deployment_Guide-en-US.pdf 
https://www.tldp.org/LDP/sag/html/filesystems.html 



   

 

  م: ماجدة محمد أسعد

التصفح التي تمكن نظام الملفات من متابعة  journalingميزة دعم  -
حركة رأس القرص الصلب ومعرفة ما يحدث لنظام الملفات والبيانات 

على لها تم تعديالتي  عناوين القطاعاتويسجل  بشكل مستمر وتلقائي
النظام  في نظام الملفات لا يضطر أفي حال حدوث خط .القرص

ما قط فأي المتصفح  محتوى  الملفات وإنما يفحصنظام لفحص كامل 
 ويقارنها مع محتويات القرص الصلبعملية فحص,  أخرتعديله من  مت

مما يقلل من الوقت اللازم لفحص نظام الملفات عند حدوث خطأ ما 
 .وهذا الزمن يقارب ثانية وأقل

 .16TBعظمي أ دعم حجم نظام ملفات  -

 .TB 2مي عظأ حجم ملف  -

 .32000إلى عدد المجلدات الفرعية في مجلد يمكن أن يصل  -
 

Ext4: Fourth Extended File system 
فهو  ext3يشكل تطورا كبيرا نسبة ل  و  Linux 2.6.28ظهر مع نواة 

 يعدل في بنية بيانات نظام الملفات, مما يحسن التصميم والأداء و الوثوقية.
 خصائصه:

 (exabytes)  أعظميحجم نظام ملفات  يدعم -
1EB(1EB=1,048,576TB). 

)وليس  بت للعنونة 48بسبب إضافته بلوك  TB 16حجم ملف أعظمي  -
 .(و يحتاج لبعض التعديلات للانتقالبت وه 44

 محدد. عدد المجلدات الفرعية غير  -

ة )القسم هو عدة بلوكات فيزيائي أقسامالكبيرة تجزأ في عدة  تالملفا -
 ويقلل التجزئة. داءالأمتجاورة( مما يحسن 

بطلب وضع عدة بلوكات معا واستدعائها  multiblocking آليةيستخدم  -
 والسرعة. الأداءمما يحسن عن كل بلوك بطلب,  اواحد عوض
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- Journal  Checksumming:  ات البيان أنافتراضيا غير مؤهلة, تتأكد
 تنجزه بمرحلة واحدة وليس أنهامعطوبة, مع الفرق  أوالمصنفة سليمة 
 .ext3مرحلتين كما في 

 :نتقالال  -
البيانات الجديدة  ستأخذ وبالتالي ext4 إلىيمكن الانتقال من نظام ملفات 

بقاء على الإالتصميم الجديد بدون التعديل في بنية البيانات القديمة مع 
م بعد الانتقال لا يمكن العودة لنظاعلماً أنه التعديل والقراءة لها.  إمكانية

 :الأمرنستخدم  لوللانتقا. السابقالملفات 
tune2fs      - O     extents,uninit_bg,dir_index 
/dev/yourfilesystem  

 إعادة تحميل نظام الملفات.ثم fsck الأمريجب تنفيذ  ذلك,بعد 
 

XFS  4 

, صمم في مختبرات  7نظام الملفات الجديد الافتراضي مع نسخة ريدهات 
Silicon Graphics, Inc. 

 خصائصه:
 16EB  (exabytes. )جم نظام الملفات أكبر من ح -

 .8EBحجم الملف الواحد  -
 .مليون مستوى للمجلدات المعشعشة 01 -
 بالأداء العالي. يتميز -

 .قابلية التعديل -

 صلاح أخطاء القرص.لإ journalingخاصية تسريع  -

 .التجزئة وتكبير الحجم أثناء تحميل وعمل نظام الملفات إلغاءإمكانية  -

 النسخ الاحتياطي والاستعادة الخاصة به.أداة توفر  -
 

                                                 
4 https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux /7 
/html /storage_administration_guide/ch-xfs 

https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux%20/7
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux%20/7
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NFS (network file system) نظام ملفات الشبكة 
من تصدير نظام ملفات أو قسم من القرص الصلب  nfsملفات نظام يمكن 

عبر الشبكة. مما يسهل مركزية تخزين  ى خر أأو مجلد ما إلى أجهزة 
نوع من هيئة لهذا الالبيانات على مخدم وحيد ويتميز بأنه لا داعي لإجراء ت

أنظمة الملفات عند تعريفها وإنما يستخدم لدعم عمليات الدخل والخرج 
للقرص المحلي وذلك بشكل مغاير لباقي أنظمة الملفات والتي تتطلب 

شاركة ملفات عبر عدد من يمكن من م امحلي. هذوجود قرص صلب 
 الحواسب. 

 
msdos 

أحرف ,بدون تغير صفات  8لكن بأسماء ملفات صغيرة   fatنظام ملفات
 الملف مثل السماحيات والملكية.

 
vfat 
 وأيضاحرف,  255و لكن بأسماء ملفات طويلة  fat32ويندوزملفات نظام 

 بدون تغيير السماحيات والملكية.
 

ISO9660 
نظام ملفات السواقة الليزرية وقد وضع هذا المقياس من قبل منظمة 

ري د الملفات ضمن القرص الليز المقاييس العالمية لتوضيح كيفية تواج
 .وقد طور هذا النظام إلى: CD-RWو  CD-ROMويدعم أقراص 

Joliet  الجزء الموسع منISO9660  والمطور من قبل مايكروسوفت
ضمن القرص الليزري واستخدام محرف  44لوضع ملفات بأسماء طويلة 

 .Unicodeمجموعة محارف 
لدعم   ISOير معرفة في بعض الحقول الغ Rock Ridgeمقياس يستخدم 

 .المعشعشة مجلداتحالة الأحرف المختلطة والارتباطات المرنة وال
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Udf (universal disk format) 

 .DVD-Rom لأجهزةمخصص  
 
 5 لينكسالبنية الشجرية لنظام  مجلدات 1-5

 إلى أربع أنواع هي:التشغيل لينكس تصنف الملفات ضمن نظام 
: التي يمكننا الدخول إليها من مخدمات shareableالملفات المشاركة -1

 بعيدة. 
:الملفات التي يتم التعامل معها unshareableالملفات غير المشاركة -2

 ضمن المخدم المحلي.

: الملفات التي لا يمكن تعديلها إلا بتدخل من staticالملفات الثابتة -3
 المشرف.

قائياً بدون أي : الملفات التي تعدل تلvariableالملفات المتغيرة  -4
 تتدخل.

 
Unsharable Sharable  

/etc 
/boot 

/usr 
/opt 

static 

/var/lock 
/var/mail 
/var/spool/news 
 

variable 

 فمثلًا:
/bootلذاكرة ل الابتدائيملفات الإقلاع والنواة والقرص الذي يحتوي  : المجلد

ه إلا ملفات على الحاسب المحلي ولا تعدل إلاوبالتالي لا يمكن أن يكون 
 بتدخل من المشرف.

                                                 
5 https://access.redhat.com/documentation/en-us/ red_hat_enterprise_linux/5 
/html/deployment_guide/s1-filesystem-fhs 

https://access.redhat.com/documentation/en-us/
https://access.redhat.com/documentation/en-us/
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/var/lockيمكن مشاركتها مع أحد ولكنها متغيرة وتتعلق بإقفال بعض  : لا
 .عملها أثناءالبرامج 

 
 :كسة لجذر شجرة الملفات ضمن لينالبنية الشجري

  

 
 البنية الشجرية لنظام لينكس  6-1الشكل 

 
/boot لتي تعمل عند الإقلاع مثل النواة والقرص الذاكرة الملفات ا : يحتوي

)وكما ذكرنا سابقاً يمكن وجوده على نفس القرص الصلب  initrd الابتدائي
 الذي يحتوي جذر شجرة الملفات أو على قسم مستقل(. 

/etc الخدمات و النظام و  إعدادكافة الملفات اللازمة لتعريف  : يحتوي
 ,etc/fstab, /etc/passwd/ مثل:قلاع تستخدم عند الإوالشبكة.  الملفات
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/etc/inittab   مثل  فرعية مجلداتويحتويskel   وrc.d  ولا يحتوي ملفات
 ثنائية.

 /sbin الملفات الثنائية  ي : يحتوsystem binaries أي الملفات التنفيذية 
 .sbin/lilo/المتعلقة بأوامر النظام الخاصة بالمشرف مثل 

  /bin:  لثنائية أي ملفات الأوامر الخاصة بالمستخدم الملفات ا يحتوي
 .ls  ,cp , whoالعادي,

/dev لللحاسب. مثملفات تعريف الأجهزة والمكونات المادية  : يحتوي  
/dev/cdrom ملف السواقة الليزرية, /dev/cua  ,ملف المنفذ التسلسلي

/dev/sda .ملف القرص الصلب 
/opt: ابوالألعخزين البرامج يؤمن مساحة كبيرة من القرص الصلب لت 

ذات الحجوم الكبيرة ولتجنب وضعها ضمن نظام الملفات بحيث نجد لكل 
ه له بنية تنظيمية, ليعطي للمشرف إمكانية إدارة هذبه و مستقل  مجلدبرنامج 
 البرامج.

فإن كافة الملفات التي تتبع هذا البرنامج  sampleبفرض لدينا برنامج يدعى 
وسيقوم النظام تلقائيا بإنشاء  opt/sample/ مجلدال مجلداتستكون ضمن 

ضمنه و  opt/sample/bin/لوضع الملفات التنفيذية لهذا البرنامج  مجلد
 وهكذا. opt/sample/man/فرعي لوضع ملفات المساعدة ضمنه  مجلد
/lib: library  المكتبات اللازمة لتشغيل الملفات الثنائية الموجودة  يحتوي
 تبات نوعين:المك .sbin/و  bin/في 

  so (shared object)بلاحقة  dynamic objectمكتبات ديناميكية  -
لأن كافة البرامج التي ترتبط  بهذه المكتبة تستخدم نفس الملف وليس 

 نسخة عنه.
( لأنها ملفات أرشيفية للملفات archive)  aلاحقة ستاتيكية ب مكتبات -

 .الأصلية
الخاصة  libtoolsية ملفات نصية تستخدم من قبل الحزمة البرمج -

 لشرح الملفات التي تبني المكتبات. GNUبمنظمة 
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/Proc :virtual file system  التي عدد من الملفات الخاصة و  يضم
العاملة,  والإجرائيات تعطي معلومات آنية عن موارد الحاسب والنواة 

ي ساو تسنجد أن حجوم هذه الملفات  مجلدوباستعراض محتويات هذا ال
 ن أي ملف عند فتحه سيستدعي المعلومات من النظام. الصفر إذ أ

cat       /proc/mounts 

 
 mountsمحتوى الملف  7-1الشكل 

 

 اء أنظمة الملفات المحملة الآن.يعرض أسم
سنجد سطر لتحميله عند إقلاع النظام ولكنه غير  etc/fstab/ضمن ملف 
 الصلب.بقسم من القرص  ما أو مادي مرتبط بجهاز

 
/usr يكون  يمكن أنو  البرامج التي يمكن مشاركتها ضمن الشبكة, : يحتوي

ضم العديد يفقط. له قسم من القرص الصلب مستقل ويجب تحميله للقراءة 
 usr/include/, الذي يحوي برمجيات محلية usr/local/مثل  مجلداتمن ال

 .Cالملفات الرأسية الخاصة ببرامج لغة 
 ا يمكن أن يضم البرامج والبيانات التي نريد مشاركتها بين عدة مخدمات.كم
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/homeالمستخدمين ضمن النظام ويفضل وضع هذا  مجلدات : يضم
على قسم مستقل من القرص الصلب لمنع تخزين المستخدمين  مجلدال

 لملفاتهم في قسم نظام الملفات. 
/var:  مجلداتتحتوي كافة الملفات المتغيرة مثل news, print, mail, 

log . 
/mntأنظمة الملفات المؤقتة مثل  مجلدات : يضم/mnt/floppy  و

/mnt/cdrom   . 
 
 6إنشاء نظام ملفات  1-6

لنظام الملفات أي  إنشاءأوامر ضمن النظام لإجراء عملية  تستخدم عدة
. وهي من صلاحيات mkfs,mke2fs,  mkdosfs, mkfsمثل  ,التهيئة

 المشرف فقط .
 ل التعليمة:شك

/ sbin/mkfs     options     device-file     
 
 /sbin/mkfs     -t     type     device-file     

device: .اسم الملف الذي يحدد نوع الجهاز الجديد 

 الخيارات:
-v :الأمرتنفيذ  أثناءرسائل توضح ما يحدث  إعطاء. 

-l  name:  .وضع اسم لنظام الملفات 
 -t     typeنوع نظام الملفات الجديد ) : تحديدmsdos ,vfat ,nfs ,

ntfs ,proc , ufs.,..) 

-b   size نظام الملفات. إنشاء: تحديد حجم البلوك عند 
على قسم القرص الصلب من نوع سكازي أو  ext3نظام ملفات  ءنشالإ

 :, نكتبsda1ساتا 
 /sbin/mkfs    -t   ext3   /dev/sda1 
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 7 ملفاتتحميل نظام ال 1-7

لا يكفي إنشاء نظام الملفات لنتمكن من التعامل معه وإنما يجب إجراء 
 التعامل مع نظام الملفات هنستطيع من خلال مجلدتحميل له أي ربطه ب

 الجديد. 
 لإجراء التحميل كما يلي: mountنستعمل التعليمة 

/sbin/mount    -t  type  options   device   dir  

dir : يل الذي سيحمل ضمنه نظام الملفات.التحم مجلد 

device  دوما موجودً في المجلد( هو ملف الجهاز المعني/dev .) 
 الخيارات الممكنة هي:

-s   لفات تتعارض مع نوع نظام الماذا كانت تتجاهل الخيارات التي كتبتها
 المراد تحميله.

-f على التحميل. إجبار 
-r .تحميله بصفة للقراءة فقط 

-w  بصفة قراءة/كتابة.تحميله 

-L  .لوضع اسم لنظام الملفات 
-t  لتحديد نوع نظام الملفات  (msdos  أوvfat  أوext3). 
-a   في ملف  الأنظمة المعرفةتحميل كافةfstab. 

وكما ذكرنا سابقا فأنه لجعل المستخدم العادي قادراً على تحميل نظام 
وسيستطيع  , fstabلهذا النظام ضمن ملف  userنضع الخيار  ملفات ما؟

 التحميل المحدد فقط مجلدالمستخدم  من التحميل ولكن وفق الخيارات و 
 الملفات التي تعرف أنظمة,وهي غالبا ما توضع في سطر  fstabفي ملف 
 (.والليزريةالمتحركة )المرنة  الأقراص

 :الليزري, نكتبلتحميل القرص 
mount       /dev/cdrom      
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         أو
mount    -t     iso9660    /dev/cdrom     /mnt/cdrom 

 

 إلغاء تحميل نظام الملفات  1-8

لإيقاف العمل بنظام ملفات ما )دون حذفه نهائياً(, نقوم بإلغاء تحميله, أي 
د استعمال عن فارغيظهر  لمحمل به بدون حذف المجلد بحيثتفريغ المجلد ا

 . lsأمر 
م أي يجب عد ومستخدم,ات مشغول تحميل نظام ملف إلغاءلكن لا يمكننا 

وجود أي ملف أو مجلد مفتوح, ولا نستطيع تشغيل برنامج موجود ضمن 
 تحميله.  إلغاءنظام الملفات المراد 

 كما يلي: umountنقوم بذلك باستعمال التعليمة 
/sbin/umount        dir 

dir: .هو اسم المجلد الذي نتعامل من خلاله مع نظام الملفات 
 إلا إذاالمستخدم الذي يحمل النظام هو الذي يلغي التحميل ؟؟؟  كما أن

لنظام الملفات, أو عند تنفيذ أمر  fstabفي ملف  usersتم إضافة خيار 
mount. 

 
 rfuse 8الأمر  1-8-1

عند القيام بإلغاء تحميل نظام ملفات  وكان مشغول سيتم إعطاء رسالة 
 بذلك, لمعرفة السبب.

fuser   -mv    mount-point 

mount-point .مجلد التحميل 
-mv  .لإيجاد عمليات الدخول إلى نظام الملفات 

ما يفعله كل إجراء  (8-1لشكل )ا Accessالعمود تشير رموز الخرج في 
 .للتعامل مع طلب إلغاء التحميل
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 fuserالأمر  8-1الشكل 

 
 :Accessرموز التعامل لعمود 

c(8-0لملفات. )كما في الشكل : يتوضع المجلد الحالي في نظام ا. 
f.ملف مفتوح من نظام الملفات : 
e.توضع برنامج مفتوح في نظام الملفات : 
r.توضع الدليل الجذر في نظام الملفات : 

m: .وجود ملف أو مكتبة برمجية مشتركة 
 
 maintenance File System 9فحص نظام الملفات  1-9

لفحص  fsckمر أالحاسب بتنفيذ  عند إقلاع rc.sysinitيقوم النص البرمجي 
, فإذا وجد أحداها محدد ك  etc/fstab/أنظمة الملفات المحددة في ملف 

dirty  أو يحوي بيانات ضمنjournal  فسيتم إصلاحها من خلال ,fsck 
, وإذا أصلح الخطأ سيتم تحميل نظام الملفات ويستمر الإقلاع, وإذا فشل 

 يدويا من قبل المشرف. fsckلتشغيل  suloginبتشغيل   rc.sysinitسيقوم 
 الفحص أوامر 1-9-1

e2fsck, fsck:  في بنية نظام الملفات بما فيها  الأخطاءتكشف وتصلح
لها يجع وإنمالا يدمرها  الإصلاحطاعات البيانات الغير مرتبطة, وعند ق

 .lost+found/ستظهر في مجلد و  غير مرئية ضمن البنية الشجرية
 .ext2الملفات عند الفحص والا سيعتبرها  يمكن تحديد نوع نظام
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 :الأمرشكل  للأمر يجبره على الفحص حتى وأن كان نظيفا. f– خيار

fsck    -t     ext2     -f     / 
e2fsck    -f     / 

tune2fs:  تغير خصائص نظام ملفات, مثل تغيير النسبة المئوية
ل استخدام قب الأعظميتغيير العدد  أوالمستخدمة من القطاعات, 

e2fsck يتبع بنية نظام الملفات(  )وهو 20, العدد الافتراضي هو 
dumpe2fs:  تطبع معلوماتsuperblock  ومجموعة البلوكات لنظام

 المادي.على الجهاز  ةالملفات الموجود
debugfs:  تفاعلية لفحص نظام الملفات  أداةext2,  سلامة و فحص

 العقد وتقوم باسترجاع البيانات.
resize2fs يستخدم لتغيير حجم :ext2, ext3,  ولكن يجب استخدام

لتصغير الحجم  أما. أولالتكبير الحجم  أخرى  أداة أي  أو fdisk الأمر
غيره ) هذه العملية حرجة ومدمرة  أو  fdisk الأمرثم  أولا الأمرنستخدم 

 للبيانات اذا لم تنفذ بالترتيب الوارد(.
 
 القرص الصلب معلومات عن 1-9-2
المهمة للمشرف هي معرفة نسبة استخدام القرص والمساحات  الأمورن م

 :الأمرينالمستخدمة و المتوفرة, ويتم ذلك من خلال 
 

df Disk Free 
الملفات المسجلة في  أنظمةيعطي معلومات عن القرص تبعا لمعلومات 

 .etc/mtab/ملف 
df   –i   mount point| directory 

 .دمة والمتوفرةالمستخ i-nodeتعطي العقد 
df   -h  mount point| directory 

 .الميغابايت أوتعطي الحجوم بالكيلوبايت 

 
du  Disk Usage 
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 .مجلداتمعلومات عن حجوم ال إظهار
du    -b    bytes    -B  block-size  -c    -a  directory 

-c للحجم لكل الملفات إجماليةقيم  إعطاء. 

-a لفات والمجلداتلكافة المالحجوم  إظهار. 
 
 لينكستبادل الملفات بين نظامي ويندوز و  1-11

عند توفّر أكثر من نظام تشغيل ضمن قرص صلب واحد أو قرصين في 
حاسب واحد, فإننا سنحتاج حتماً إلى التنقل وتبادل الملفات فيما بينهما. 

جزء القرص الصلب الذي يحوي نظام التشغيل ويندوز  إلىيمكن الدخول 
 بالشكل التالي: سلينكمن 

ضمن القسم الخامس )أي  IDEبفرض أن ويندوز ضمن القرص صلب 
/dev/hda5 ندخل كمدير نظام ,)root  أو ننفذ التعليمة(su)  ما وننفذ

 :ييل
 ننشئ المجلد الذي سيتم تحميل نظام ملفات ضمنه:-1

mkdir      /win  

 تحميل هذا النظام لنتمكن من الدخول إليه:-2

mount     -t   vfat    /dev/hda5     /win  

وإضافة السطر الذي يعرف نظام ملفات  etc/fstab/ تعديل ملف-3
يتم ل autoوبوضع الخيار  الإقلاع,عند  تلقائياالتعرف عليه  مويندوز. ليت

 .win/ مجلدتحميله تلقائيا عند الإقلاع وربطه ب

 

عامل مع النظام الجديد ومشاهدة الملفات ثم نخزن الملف ونخرج منه. للت
 بعد إعادة الإقلاع. win/يكفي الدخول إلى المجلد  مجلداتوال

أو أي أمر أخر, لأن  mkfsجراء تهيئة بواسطة إمطلقا  زلا يجو  ملاحظة:
 لى ضياع البيانات.إالنظام مهيئ ويحوي بيانات, وإلا أدى ذلك 
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 جديدإضافة قرص صلب جديد أو تعريف قسم  1-11
 الموجودة ضمن الحاسب, نستخدم الأمر: أو الأقسامعرض الأقراص 

fdisk     -l   

 ؟ نتبع الخطوات التالية: عند الحاجة إلى تركيب قرص صلب جديد

  .BIOSتعريف القرص ضمن نظام  .1
, مع تحديد اسم ملف القرص fdisk إجراء تقسيم للقرص باستخدام الأمر .2

 :المراد تقسيمه
fdisk   /dev/sdb 

 
 fdiskمراحل عمل  1-11-1

Command (m for help): p 
Disk    /dev/had   64heads, 32Sector,1030 Cylinders 
Units=Cylinder of  2048*512 byte 
DeviceBoot     Begin    Start    End     Block     Id         system 
/dev/sda1        1           1        100    102384     6       Dos-
(6bit)=32  

)هذه الأرقام خاصة بحاسب ما وقد تشاهد أرقام مختلفة لديك تبعاً للقرص 
 الصلب وحجم أقسامه(.

 :fdiskأوامر 
 .عند سطر المحث fdiskيتم كتابة أوامر 

 command(m for help): 

pقسام المتوفرة في القرص الصلب.: عرض الأقراص والأ 
d  : موجودة مسبقاً حتى نبدأ من قرص فارغ ونظيف.لحذف الأقسام ال 
n : القرص الصلب ضمنجديد  قسمإضافة. 

Command(m  for help):n 
Command  action 
E   extended 
P   primary partition(1-4) 

 :primaryلتحديد نوعه  Pنكتب 
p 
Partition number(1-4): 1 
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 :1نحدد رقم القسم الجديد 
1 
First Cylinder(1-100): 1 
Last cylinder or +size or+sizeM or+sizeK(1-100): +50M      
Command (m for help):P 
Disk /dev/sdb:64heads,32sectors,100 Cylinders 
Units=cylinders  of  2048*512bytes 
Device Boot       Begin     start      End     Block      ID       System 
/dev/sdb1              1            1         51      52208     83     Liner 
native   
command(m for help) :n 
command action 
E   extended 
P  Primary Partition(1-4) 
P 
Partition number(1-4):2 
First Cylinder(1-100):52 
Last cylinder  or  +Size  or  +SizeM  or  +SizeK([52]-100): 100 
Command(m  for  help): 

أو حجوم  cylinder أسطواناتكعدد  size+يمكن وضع الحجم بعد كلمة 
 مع الوحدة بالميغا أو الكيلو بايت,

, وهو نظام الملفات من Linux nativeالنوع الافتراضي لكل قسم جديد هو 
 ب:مثلًا( نكت swap. ولتغيير نوع نظام الملفات )لتحديد قسم ext3نوع 

Command(m  for  help): t 
Partition number(1-4): 1 
Hex Code (type L to list code): 82 
Chang system type of partition 1 to 82 (Linux swap). 

l.عرض أنواع وترميز أنظمة الملفات الممكن تعريفها : 
t.تغيير نوع نظام الملفات : 

w.حفظ التعديلات والخروج : 
 :mkfsأو  mke2fsملفات بتشغيل الأمر نظام الننشئ  .3

mke2fs        /dev/sda1 

 
 :تحميل نظام الملفات الجديد على القسم الجديد .4



   

 

  م: ماجدة محمد أسعد

mount      /dev/sda1   /tmp2  

 
ونضيف له السطر  etc/fstab/لتحميله آلياً عند الإقلاع, نعدل ملف  .5

 التالي:

device           mountpoint      filesystemtype      options           
dump              fsckorder 
/dev/sda2        /tmp2                  ext2                   default             1                     
2 
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 ماجدة محمد أسعد م:

LVM (Logical Volume Management) الأقسام إدارة 
 المنطقية

 المقدمة  2-1
 1 المنطقية الأقساممفهوم 

القسم المنطقي هو جزء موجود ضمن القسم الموسع  Windowsبالنسبة لأنظمة 
(Extended) ،جد عدة أقسام منطقية.و يمكن أن تو  من القرص الصلب الواحد 

عدة من  يمكن تشكيلهالقسم المنطقي هو قسم ، المفتوحة مثل لينكس لأنظمةلبالنسبة 
 أي من أكثر من حيز فيزيائي.  ة،صلب صاقر أعدة من  أقسام

 

 
 المنطقية الأقسامعمل  ليةآ 1-2الشكل 

 
 :(1-2) كما في الشكل  المنطقية بالخطوات التالية الأقسام إنشاءيتلخص 

 .أقراصمن عدة  أقسامدة واحد مؤلف من ع physical vloumeحيز فيزيائي  إنشاء .1
 مختلفة. وبأسماءمن الحيز الفيزيائي الجديد  volume groupمجموعة حجوم  إنشاء .2
 سابقا. أنشئتمن مجموعات الحجوم التي  logical volume ةالمنطقيالحجوم  إنشاء .3

                                                 
1 https://access.redhat.com/documentation/en-

US/Red_Hat_Enterprise_Linux/4/html/Cluster_Logical_Volume_Manager/LVM_CLI.html  

https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/4/html/Cluster_Logical_Volume_Manager/LVM_CLI.html
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/4/html/Cluster_Logical_Volume_Manager/LVM_CLI.html
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/4/html/Cluster_Logical_Volume_Manager/LVM_CLI.html
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 الملفات ضمنها. أنظمةوتنزيل  mkfsالجديدة المنطقية  الأقسامتهيئة  .4
 وربطها بمجلدات. mount الجديدة الأنظمةتحميل  .5
 
ضمن  المنطقية المتوفرة والأقساموعات الحجوم ميمكن استعراض الحجوم الفيزيائية ومج 

 التالية: الأوامرالنظام ، باستخدام 

pvs 
vgs 
lvs 

 

 
 المنطقية الأقساممعلومات عن  إظهار  2-2الشكل 

 
 LVM 2 مزايا 2-2
غة ات الفار تجميع المساح وبالتالييدة من أقراص أو أقسام موجودة جد أقسامإنشاء  .1

 من عدة أقراص في قرص جديد.

 .(.... ,IDE, SATA, SCSI)تغليف القسم الفيزيائي مهما كان نوعه  .2

تؤمن عملية تخزين للبيانات باستخدام بنية شجرية هي الأقسام الفيزيائية ثم مجموعة  .3
 طقية.قسام ثم مجموعة الأقسام المنالأ

 الأقسام الفيزيائية قد تكون بأي حجم. .4

 
 

                                                 
2 https://access.redhat.com/documentation/   

https://access.redhat.com/documentation/
https://access.redhat.com/documentation/
https://access.redhat.com/documentation/
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 Logical Volume 3المنطقية  الأقسامإنشاء  2-3
 أثناء تنصيب النظام -
 ستخدام الأوامراب -
 system-config-lvmباستخدام واجهة رسومية نصل إليها بالأمر  -

 
 المنطقية سامالأق ءنشال الواجهة الرسومية  3-2 الشكل

 
 باستخدام الأوامر Logical Volumeمراحل إنشاء  2-3-1

قسم وحيد ثم دمجهما  إلى نريد تقسيم كل منهما sdcو  sdbلنفترض لدينا قرصيين صلبين 
 .معا لنشكل حجم منطقي جديد واحد

باستخدام  LVMوتغيير نظام الملفات إلى  fdiskبواسطة الأمر  Partionإنشاء  .1
 منطقية منه. أقسام إنشاءذلك لكل قرص صلب نريد و   .tالخيار 

 :بالأمر
fdisk      /dev/sdb 
fdisk     /dev/sdc 

                                                 
3 https://access.redhat.com/documentation/en-

US/Red_Hat_Enterprise_Linux/4/html/Cluster_Logical_Volume_Manager/LVM_CLI.html  

https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/4/html/Cluster_Logical_Volume_Manager/LVM_CLI.html
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/4/html/Cluster_Logical_Volume_Manager/LVM_CLI.html
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/4/html/Cluster_Logical_Volume_Manager/LVM_CLI.html
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 ملاحظة:
،  Extendedالنوعمن  Partion القسمإذا كان  LVMلا يمكن تغيير نظام الملفات إلى 

 جديد. Partionوليس بالضرورة أن يتم إنشاء  Primary Partionيمكن تحويل أي 
 

 
 fdiskضمن امر  lvm إلىتعديل نوع نظام الملفات  4-2الشكل 

 

وتحديد نوع نظام  الإنشاءمن صحة  للتأكدبعد الانتهاء   fdisk   -l الأمرنستخدم 
 الملفات.
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 fdisk  -l الأمرخرج  5-2الشكل 

 
 :مرإنشاء حجوم فيزيائية بواسطة الأ .2

 pvcreate     partations-device-files 
pvcreate       /dev/sdb1   /dev/sdc1 

 

 .pvsأو  pvdisplay الأمرللتأكد باستخدام  الإنشاءويمكن مشاهدة الحجوم الفيزيائية بعد 
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 pvdisplayو  pvcreate   الأمر 6-2الشكل 

 

 :ائية بواسطة الأمرإنشاء مجموعة حجوم فيزي .3

vgcreate    group-name    device-files-names  

ة ، أو ننشئ عدالأقساممن كافة   الفيزيائيننشئ مجموعة واحدة ضمن الحيز  أنيمكن 
يزيائية الف الأقسامالفيزيائية المشكلة للمجموعة من مجموعة  الأقساممجموعات مع تحديد 

 المشكلة للحجم الفيزيائي.
 .الأقساممجموعة واحدة من كافة  أنشئنا انناي مثالنا سنفترض ف

vgcreate      grp1   /dev/sdb1   /dev/sdc1  
vgdisplay 

 .grp1نفترض اسم المجموعة 
 .vgdispleأو    vgsللتأكد  
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 مجموعة حجوم  إنشاء   7-2 الشكل

 
 :إنشاء حجوم منطقية بواسطة الأمر .4

 Lvcreate    -L   size    -n   logic-name     group-name   

، ونقرر VG Sizeالذي يظهر حجم المجموعة الكلي  vgdisplayنحدد الحجم من خرج 
 إذا أردنا أن ننشئ قسم وحيد بكامل المساحة أو نجزئ المجموعة إلى أقسام بحجوم أخرى.
lvcreate   -L    1.98G    -n    lv1     grp1 
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 الحجم المنطقي إنشاء 8-2شكل ال

 
 .lvsأو  lvdisplayوللتأكد 

 dev/grp1/lv1/ملف الحجم المنطقي الجديد الذي تشكل هو  أننلاحظ من الشكل 
 . devوضمن مجلد 

 
 mkfsإنشاء نظام ملفات في الحجوم المنطقية بواسطة الأمر  .5

اسطة عملية تنزيل نظام الملفات أي التهيئة بو  إلىلجديد القسم المنطقي ا إنشاءنحتاج بعد 
 .mkfs الأمر

mkfs     -t    fs-type     device-file-name 
mkfs   -t  ext3   /dev/grp1/lv1 
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 تهيئة قسم منطقي 9-2الشكل 

 
 mountتحميل نظام ملفات الحجوم المنطقية الجديدة بواسطة الأمر  .6

نقوم بربط ملف القسم المنطقي الجديد بمجلد ضمن البنية الشجرية كي نستطيع التعامل 
 معه.

mount   -t  fs-type   device-file   mount point 
mkdir   /hard2 
mount –t  ext3   /dev/grp1/lv1    /hard2 

 

 
 لجديدتحميل القسم المنطقي ا  11-2الشكل 
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 تغير اسم القسم المنطقي 2-3-2
 lvrename الأمريمكن تغير اسم القسم المنطقي بواسطة 

lvrename  old-name   new-name 

 .project إلى lv1ردنا تغيير الاسم من ألو 
lvrename   /dev/grp1/lv1  /dev/grp1/project 

 

 
 قسم منطقي تسمية إعادة 11-2الشكل 

 
 تغيير حجم قسم منطقي 2-3-3

احة بشرط وجود مسزيادة أو انقاص  حجمها  نغير أنمجموعة الحجوم  إنشاءبعد نستطيع 
التي أنشئ منها القسم  عند التكبير الحجم ضمن مجموعة الحجوم المنطقيةفارغة 

 .المنطقي
vgextend    volumegroup-name    device-file 

 : بالأمرالفيزيائية المشكلة لمجموعة حجوم ،  الأقسامولمعرفة 
pvscan 
 

 
 الفيزيائية الأقسامعرض  12-2الشكل 
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حرة  volume groupيشترط وجود مساحة فارغة ضمن مجموعة الحجوم  :تكبير الحجم
 (.  حجوم مجموعة إنشاء   7-2 الشكل)  vgdisplay الأمروذلك بواسطة 

 وفق الخطوات التالية:
 .الحجم المنطقي تكبير .1

lvresize   -l   +- size    logic-volume-name 
lvresize   -l   +2G    /dev/grp1/project 

 إعادة تحميل لنظام الملفات ءجرالإنظام الملفات ولا داعي تكبير  .2
resize2fs   logic-volume-name 
resize2fs     /dev/grp1/lv1 

 
 نقوم بالخطوات التالية: :تصغير الحجم

 تحميل نظام الملفات. لغاءإ .1
umount     mount-point 
umount    /hard2 

 .ميغابايت 1500ليصبح  ميغابايت 300، ولنفترض تصغير حجم نظام الملفات .2

resize2fs   device-file   size[M|G] 
resize2fs    /dev/grp1/project   0011M 

 فحص له. إجراء .3

e2fsck  device-file 
e2fsck   /dev/grp1/project 

 تصغير حجم القسم المنطقي. .4

lvreduce  -L   -size[M|G]  device-file  
lvreduce  -L  -300M    /dev/grp1/project 

 فحص نظام الملفات بعد تصغير الحجم. .5

e2fsck  device-file 
e2fsck   /dev/grp1/project 

 تحميل نظام الملفات من جديد. إعادة .6

mount   mount-point 
mount   /hard2 
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 تنفيذها. السابقة و التالي الأوامريوضح الشكل 

 
 تصغير حجم فسم منطقي 13-2الشكل 

 لمشاهدة الحجم بعد التصغير. lvsأو  lvdisplay الأمرنستخدم 
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 حجم القسم المنطقي بعد التصغير إظهار  14-2الشكل 

 



  م. ماجدة محمد أسعد

 

 

 

 

 

 

 بروتوكولات الاتصال عن بعد
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 بروتوكولات الاتصال عن بعد

Remote Access 
 

 
 المقدمة 6-1

/زبون بالسماح للمستخدم بإنشاء جلسة عمل على الجهاز البعيد وتشغيل مخدّم يسمح نموذج
ام بذلك عن طريق تنفيذ تطبيق )بروتوكول( ويمكن القي بعد،تطبيقاته. تعرف هذه الآلية باسم الدخول عن 

 .والزبون معا   مخدّمعلى ال
 من أنواع البروتوكولات التي تستخدم للدخول عن بعد:

TELNET- RSH-RLOGIN-FTP-SSH 

 
  telnet البروتوكول 6-2

 ،(Remote Access)من أوامر الشبكة وبروتوكولات الدخول عن بعد  telnet (terminal network)يُعدُّ 
والدخول إلى جهاز بعيد عبر شبكة  اتصال يسمح بإنشاء اتصال عن بعد. ءلإنشا TCP/IPمعيار  ومن

 .عن بعد Shellبدء جلسة أي ، الإنترنت أو ضمن شبكة محلية من خلال اسم حساب وكلمة سر
 د.البعي مخدّمبعد إجراء الاتصال متصلة مباشرة بالولوحة مفاتيحه تصبح شاشة المستخدم 

 Telnetخصائص  6-2-1
معرفة تفاصيل برامج  دون الزبون القياسية من  / مخدّميتم بناء برنامج الزبون لاستخدام واجهات ال -

 .مخدّمال
 والزبون على خيارات تنسيق البيانات. مخدّميتم التفاوض بين ال -
 .telnetيتم التعامل بشكل متناظر بين طرفي الاتصال بمجرد إنشاء الاتصال من خلال  -
 .32 (Port)ى البوابة يعمل عل -
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 العمللية آ 6-2-2
كأحرف من  له وتفسر المفاتيح،باستقبال ضربات  للزبون برنامج تشغيل المحطة الطرفية يقوم 

 بعيد.ال مخدّمالخلال نظام التشغيل عندما يقوم المستخدم بتسجيل الدخول إلى 
 Network Virtual) الطرفية عادة إلى مجموعة أحرف عالمية تسمى الشبكة الظاهريةالأحرف تتحول  

Terminal-NVT)  بت -7والذي يستخدم التمثيلUSASCII اتصال لبيانات. ثم ينشئ الزبون لTCP 
 مخدّمالتسليمها إلى نظام تشغيل  ويتم  TCPباستخدام  NVTل النصوص في نسق ارسليتم إ مخدّمبال

 المحلي. الزبون ق الجهاز إلى تنسي NVTتحويل الأحرف مرة أخرى من ب مخدّمالبعيد. يقوم ال

 
، فهي مدمجة (كافة الشبكةة المسؤولة عن إدارة عمليات الخدم) xinetdإحدى خدمات  Telnetيُعدُّ 

 .serviceلذلك لا يمكن تعديل حالتها باستخدام الأمر  ؛وليست خدمة مستقلة بحد ذاتها ،ضمنها

 :Telnetتفعيل خدمة  من أجل ،etc/xinetd.d/telnet/ملف إدارة خاص بها  Telnetلـ 
 disable = noالموجود في الملف إلى  disableنعدل الخيار  .1

 
 telnetملف  1-6الشكل 

 
 :نقوم بإيقاف جدار الحماية .3

service    iptables    stop 

 :نقوم بإنشاء مستخدم جديد له كلمة سر .2
useradd     tcc   -p   12345 

 :xinetdخدمة  نعيد تشغيل .4
service     xinetd     restart 

 :chkconfigل الخدمة بواسطة الأمر نفع   .5
Chkconfig    telnet    on 

 :Telnetالذي يقوم بتوثيق زبائن  krb5ل خدمة بروتوكول نفع   .6
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chkconfig   krb5-telnet    on 

 

 
 .telnetوتفعيل  Xinetdخدمة  تشغيل 2-6الشكل 

 

 Telnetاستخدام 
 شكل الأمر:

telnet       [host name|ip]   [port #] 

 .telnetلينكس لخدمة  مخدّملو أردنا الدخول من جهاز ويندوز إلى 

 
 .telnetدخول مستخدم ويندوز لخدمة  2-6الشكل 

 

 مثال:

telnet      192.168.1.10 80     80 
 
Login: TCC 
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Paswword: ***** 

[TCC@localhost ~]$ 
 .يمكن استعمال رقم بوابة آخرولكن  ،32رقم البوابة افتراضيا  هو  ملاحظة:

 .رفيةطمعرفة المستخدمين العاملين الآن على النظام ومن أي  wيمكن بتنفيذ الأمر 
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6-3 SSH        Secure Shell  

لية عاف أكثرن بشكل ولك للاتصال، TCPيستخدم بروتوكول  آخر،بروتوكول دخول عن بعد 
 بحيث تمكن المستخدم من تنفيذ أوامر النظام على طرفية بعيدة. telnetومرونة من 

 
 SSHمزايا  6-3-1

 من خلال تشفير الرسائل والتوثيق. ا  آمن تؤمن اتصالا   .1
 من خلال استخدام عدة أقنية للدخول عن بعد. نفسه تؤمن إرسال بيانات متعددة بالاتصال .3

2. SSH2 طورة عنهي نسخة مSSH1  مفاتيح تدعم طرق تبادلKEYS  أكثر وطرق تشفير أقوى ،
 etc/ssh/sshd_config/الخاص بالخدمة  الإعدادلجعل النظام يعمل على النسخة الثانية ندخل لملف 

  : ونكتب، 

# protocol       2 

  :SSHتنسيق طرد خدمة  .4

 
 .sshتنسيق حزمة  3-6الشكل 

 
Length.حجم رزمة البيانات : 

Random Padding صعوبة. كثرأالتسلل : تجعل 
Type الرسالة. ع: نو 
Dataالمرسلة. ت: البيانا 
CRC :cyclic redundancy checks .حقل كشف الخطأ 

 .الخاص بالخدمة الإعدادمن ملف  port المنفذرقم  نستطيع تغيير ،22رقم  port منفذيعمل على ال .5
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  ية العملآل 6-3-2
 بعيد. ال مخدّمالأمن من خلال استخدام تشفير المفتاح العام والخاص بين المستخدم وال sshتحقق  .1
فإن البيانات المرسلة تبقى مشفرة )حتى لو قام متسلل ما بالحصول  المخدّم،عند إقامة الاتصال مع  .3

تعرف على الرسائل لل عند وصولها بعملية المصادقة مخدّميقوم ال منها(،عبر الشبكة على نسخة 
 المرسل. إلى

 عادة يحتاج المستخدم إلى كلمة سر خاصة للدخول واستخدام هذه الخدمة. .2
 
 الزبون  /مخدّمإعداد ال 6-3-3
 :مخدّمال

  etc/ssh/sshd_config/   هوملف الخدمة 
 :هي Authenticationتي توثيققيتدعم طر  SSHخدمة 

 sshd_configمن خلال ملف إعداد الخدمة  مخدّمضمن السر. ويتم تفعيلها المستخدم وكلمة الاسم  .1
 وإسناد قيمة للمتحول الخاص بالشكل:

PasswordAuthentication       yes   

 
 .sshd_configملف  4-6الشكل 

 
وضع يتم   .privateو public عام وخاص Public-key Authentication    استخدام زوج مفاتيح .3

الدخول المستخدم ندما يريد ع .بالمفتاح الخاص لديهالمستخدم ويحتفظ  ssh مخدّمالمفتاح العام على 
 تخدمللمس بتشفير رقم عشوائي بوساطة المفتاح العام مخدّمال سيقوم sshواستخدام خدمة  مخدّملل
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تخدم موثوق سأن الم من أن يفك تشفيره بوساطة مفتاحه الخاص وبهذا سيتم التأكد هوسيطلب من
 يقوم بإرسال البيانات. ومن العاموهو صاحب المفتاح 

vi   /etc/ssh/sshd_config 
PasswordAuthentication       no   

 نعمل إعادة تشغيل للخدمة  
[root@localhost   ~ ]# /etc/init.d/sshd     restart  

 

 

 
  الزبون 

 الزبون.أي إعداد عند  ءنحتاج لإجرا فلا سر،في حال تم اختيار طريقة التوثيق بكلمة  -1
 الدخول:

ssh    [ip-server-ssh] 

 :المفاتيح استخدامطريقة   -2
a. :توليد المفاتيح 

[tcc@localhost ~]$ ssh-keygen –t    rsa 

RSA2048طول خوارزمية تشفير وإنشاء مفاتيح ب : هي bit. 

مجلد المستخدم ي فاحين الخاص والعام تن المفيخز تيتم س المفاتيح. نشاءقيمة عشوائية لإسيقوم بطلب 
tcc، :بالأسماء 

/home/tcc/.ssh/id_rsa 

/home/tcc/.ssh/id_rsa.pub 
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 .sshزوج مفاتيح لمستخدم  إنشاء 6-6الشكل 

 

b.   نكتب:السيرفر  إلىنسخ المفتاح العام الخاص بالمستخدم 

scp      ~/.ssh/id_rsa.pub         tcc@ IP server:.ssh/authorized_keys 

  ssh.الموجود في المجلد المخفي  authorized_keys ملف إلىينسخ 

 
 .sshالمفتاح العام لزبون  نسخ 7-6ل الشك

 

c.  شخص غير المستخدم  أيلمنع  ،العامثم نغير سماحية ملف المفتاح الخاص وملف المفتاح
 : المحدد من قراءة الملفين

chmod      600     /home/tcc/.ssh/id_rsa.pub    
chmod      400     /home/tcc/.ssh/id_rsa 

 

d.  مخدّميقوم المستخدم بالدخول إلى ssh،  الآتيبالأمر: 
ssh      ssh-server-ip 

 للتأكد من أن المستخدم هو من قام بتوليد المفاتيح وهو مالك الحساب. passphraseيتم طلب 
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 .sshستخدم دخول م 5 -6الشكل 

الذي يظهر عنوان  wوفتح جلسة عن بعد يمكن التأكد من ذلك بتنفيذ الأمر  ssh مخدّموبعد الدخول ل
IP الذي قمت بالدخول منه )كما في الشكل السابق(. مخدّمال 
 

 التأكد من عدم وجود مشاكل في ملف الإعدادات 

 :الآتيم بتنفيذ و قن   

`which    sshd  `      -t  

 لن يظهرهناك أي أخطاء وإن لم يكن  ؛ملف الإعداد مشاكل فيعند وجود  الإعداداتفحص سيقوم ب
  .شيء
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  FTP البروتوكول 6-4

ي الإنترنت ف ومن أكثر البروتوكولات استخداما   من بروتوكولات الاتصال عن بعد لنقل الملفات،
ات. خدّممجة لدخولها مباشرة لهذه الات والزبائن دون الحامخدّموذلك للنقل الآمن للملفات بين ال الآن،

 والسماح المباشر لها بالولوج للملفات من خلال أوامر بسيطة.
 صحيح،من الشبكة ليعمل بشكل  portنه يستخدم عدة منافذ ؛ لأباقي البروتوكولات FTPلا يشبه 

 .مخدّمالالزبون الاتصال مع  م  و ( ليقcommand port)يدعى منفذ الأوامر  Port 31 نفذيستخدم الم
 .مخدّم( لنقل البيانات من الdata portالاتصال  )منفذ Port 32 ويستخدم المنفذ

يختلف رقم المنفذ الخاص بنقل البيانات والطريقة التي تتم بها تهيئة نقل البيانات، وفق ا للزبون في طلب 
 .passiveأو الكامن  activeالبيانات في الوضع النشط 

  active modeالوضع النشط 
لنقل البيانات إلى تطبيق الزبون. يفتح  FTP الطريقة الأساسية المستخدمة من قبل بروتوكول

ومنفذ عشوائي غير  IP عند بدء نقل البيانات إلى عنوان مخدّمعلى ال 32اتصالا  من المنفذ  مخدّمال
 ( يحدده الزبون.1234مميز )أكبر من 

 .1234بر أي منفذ رقمه فوق أي يجب السماح لجهاز الزبون بقبول الاتصالات ع 
 FTP تامخدّمولكن مع استخدام جدران النار لحماية أجهزة الزبائن سيتم رفض الاتصالات الواردة من 

 لذلك ينصح بالوضع الكامن. النشط،ذات الوضع 
 passive modeالوضع الكامن 

يانات من طلب ب عند FTPمن خلال تطبيق زبون  النشط،مثل الوضع  الكامن،يتم بدء الوضع 
 ومنفذا   IP عنوان مخدّمويوفر ال ؛إلى أنه يريد الوصول إلى البيانات في الوضع الكامن مشيرا   ؛مخدّمال

. ليتصل الزبون بهذا المنفذ ويبدأ تنزيل الملفات مخدّمعلى ال (1234غير مميز )أكبر من  ا  عشوائي
 المطلوبة.

لزبون مع اتصالات البيانات، مما يعقد إدارة يحل هذا الوضع مشكلات تداخل منافذ جدار النار عند ا
 .مخدّمجدار النار عند ال

بتحديد مجال من أرقام المنافذ غير  مخدّمويمكن حل المشكلة بتقليل عدد المنافذ المفتوحة على ال
 .FTP مخدّمالموثوقة على 
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 VSFTPD مخدّم 6-4-1

 

 VSFTPولكن أكثرها أمنا  هو ، GFTP ،TFTP ،FTPSمثل  FTPمن بروتوكول عدة أنواع يتوفر 
(Very Secure File Transfer Protocol)   مع توزيعة ريدهات. يتم تنصيبه تلقائيا 

 

 

 VSFTPD خصائص

- FTP أي فتح جلسة  ؛مخدّملا نحتاج إلى دخول مباشر للshell. 
- FTP تشفير. من دون  مخدّمتنقل البيانات إلى ال 

 .المحليين يمكن منع الانتقال إلى حسابات المستخدمين -

- vsftpd وثابت. سريع وآمن 

- vsftpd  يستخدم بروتوكولtcp في طبقة النقل. 

- Vsftpd  .يسمح بعدد كبير من الاتصالات الآمنة 
 .local user أو المحلي (Anonymous)المستخدم المجهول يستخدم من قبل  -
 ت.رنمن خلال شبكة عامة كالإنت عند نقل البيانات FTPعوضا عن  SFTPيجب استخدام  -
 .etc/vsftpd/vsftpd.conf/ملف الإعداد الخاص به  -

 
 VSFTPDإعداد بروتوكول  6-4-2

 وزبون. مخدّمتعتمد آلية عمل هذا البروتوكول على وجود 
 مخدّمال

 FTPنتأكد من وجود الحزمة الخاصة بـ  .1
rpm    -qa | grep    vsftp 

 

 
 .ftpوجود خدمة  استعلام 9-6الشكل 

 

 النار،لذلك يجب التأكد من فتحها وخاصة في حال وجود جدار  ،22البوابة  ftp مخدّميستخدم  .2
 البوابة:ة لفتح الآتيلذلك نضيف القاعدة 
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iptables    -A    INPUT    -m   state   --state   NEW     -m    tcp   –p    tcp    --dport   21   -j 
ACCEPT 

دم المحلي بإجراء رفع وتنزيل إلى مجلده يجب السماح للمستخ ،SELinuxفي حال عمل خدمة  .2
 ة:الآتينكتب القاعدة  الخاص،

setsebool   ftp_home_dir  1 

 .vsftpdنعيد تشغيل خدمة  .4
Service    vsftpd    restart 

  etc/vsftpd/vsftpd.conf/نعدل ملف إعداد الخدمة   .5
 

 من الخيارات التي يمكن تعديلها في الملف:

 ftp مخدّمبالدخول إلى  هوللمستخدم المجلالسماح  -
anonymous_enable = YES  

  ftp مخدّمبالدخول إلى السماح للمستخدمين المحليين  -

local_enable = YES  

 مجلده الخاص خارج السماح للمستخدم المحلي بالانتقالعدم  -

chroot_local_user = YES  

 ftp مخدّمالسماح بعملية الكتابة على  -
Write_enable=YES 

 uploadبإجراء  المجهول للمستخدماح السم -
anon_upload_enable = YES | NO 

 نشاء مجلداتبإالسماح للمستخدم المجهول  -
anon_mkdir_write_enable = YES | NO 

 Uploadتغيير المالك لعملية الـ  -

chown_uploads = YES | NO 

 الجديد Uploadتحديد اسم مالك عملية الـ  -

chown_username = [user name] 

 ftpلمنع مستخدمين محددين من استخدام   user_listتفعيل عمل ملف  -
Userlist_enable=YES 

 ليتم الاتصال من خلاله Port 32تحديد الـ  -
connect_from_port_20 = YES | NO 

 
  الزبون 

 وإنما فقط مايلي: ؛خاصة عند الزبون  تإعدادا دلا يوج
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  FTPتشغيل خدمة  .1
Service    vsftpd     start 

ما  )وهذاضمن جدار النار  vsftpdمالم يتم إضافة قاعدة خاصة بالخدمة  ،Firewallإيقاف الـ  .3
 جدار النار( –سيتم تناوله في فصل الآمن 

Service    iptables   stop 

 الاتصال .2

 يمكن الدخول كمستخدم مجهول مباشرة باستخدام متصفح الإنترنت عن طريق الكتابة في شريط العنوان:

ftp:// [ftp ip|name] 

 

 
 .ftpكمستخدم مجهول بواسطة  الدخول 11-6الشكل 

 

 بالشكل: نصية،أو الدخول من خلال شاشة 
ftp        [ip \ name] 
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  .ftp مخدّمكمستخدم مجهول ل الدخول 11-6الشكل 

 
 :هووالخيار  vsftpd.confيمكن الدخول كمستخدم محلي بعد تفعيل الخيار اللازم له في ملف 

 local_enable=yes  
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 .لتفعيل المستخدم المحلي vsftpd.confملف إعداد  تعديل 12-6الشكل 

 
 يستطيع مستخدم محلي بالدخول بعد تعديل هذا الخيار.
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 محلي.الدخول كمستخدم  6-6الشكل 

 
 هي:و  به،فنقوم بتنفيذ الأوامر الخاصة  ،ftpيبدأ عمل برنامج 

 pwdمعرفة الدليل الحالي  -

سيكون  محلي،حال كان الدخول كمستخدم  )في مخدّم،الالحالي لدى  المجلدمحتوى استعراض  -
سيكون المجلد الحالي  أما إذا كان الدخول كمستخدم مجهولا   المستخدم،المجلد الحالي هو مجلد 

  var/ftp/ مخدّملدى ال

ftp> ls 

من أجل تنفيذ الأوامر  ،FTP مخدّمالأوامر التي تُكتب تنفذ على جميع  FTP Serverبعد الاتصال بـ 
 :، مثال(!) ( يسبق الأمر بإشارةFTPعلى الجهاز الحالي )المتصل بـ 

ftp>  ! ls 
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 .مخدّمعلى حاسب الزبون وال ftpأوامر  7-6الشكل 

 

 .لد المحلي الحاليإلى المجكمستخدم مجهول  FTP مخدّمالتحميل من  -
ftp >  get    [path/filename] 

 
( إلى حاسب الزبون المجهول var/ftp/)مجلد  مخدّممن ال test( تحميل ملف 15-6كما يظهر بالشكل )

 بالدليل الحالي.
 

 
 .مجهول كمستخدم download التحميل 15-6الشكل 

 
 المستخدم المحلي( إلى مجلد الزبون.)مجلد  مخدّممن ال new( عملية تحميل لملف 16-6في الشكل ) 
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 .محلي كمستخدم download التحميل 8-6الشكل 

 
 FTPالرفع إلى المجلد الخاص بالمستخدم المحلي على  -

ftp  >  mput    path/filename 

 
 هرفع الملفات إلى مجلدفي حال المستخدم المحلي ت ،var/ftp/ترفع ملفات المستخدمين المجهولين إلى 

 الخاص.
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 .كمستخدم محلي ftp مخدّمإلى   upload الرفع 17-6الشكل 

 

 FTPإنهاء جلسة  -

ftp >  quit 

 
 منع مستخدم محدد  6-4-3

. يمكن منع ftpباستخدام كافة لمستخدمين لفي ملف إعداد الخدمة يسمح  local_enableتأهيل خيار 
 .etc/vsftpd/user_list/من خلال تعديل الملف  ftpمستخدم محدد من استخدام خدمة 

 :الآتينقوم ب منعه،نريد  netبفرض لدينا مستخدم 
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 .ftpمنع مستخدم من خدمة  9-6الشكل 

 
 .ftp مخدّمسيتم إعطاء رسالة عند قيام المستخدم المحجوب بالدخول إلى 

 

 
 .دخول مستخدم ممنوع 11-6الشكل 

 
 

 FTPلاستخدام  SELinuxإعداد خدمة  6-4-4

 قيود من دون  SELinuxضمن  ftpالسماح باستخدام  -

setsebool      allow_ftpd_full_access     1 

 SELinuxالمجلدات المعدة ضمن إعدادات  ضمنالسماح بالكتابة  -
setsebool     allow_ftpd_anon_write    1 
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 NFSماح باستخدام الملفات التي تم مشاركتها من خلال الس -

setsebool     aloow_ftpd_use_nfs  1 

 السماح للمستخدم المحلي بالدخول إلى مجلده الخاص -
 setsebool   ftp_home_directory    1 



 

 

 
 
 
 

 إعداد الشبكة
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 ماجدة محمد أسعد م:

 

 Network Configurationsإعداد الشبكة   

 
 المقدمة  5-1

  multiuserمستخدمين الدة لينكس بحالة عمل متعد غيلإقلاع نظام التشيتم 
 .5و  3و 2أي تفعيل خدمة الشبكة وذلك بحالة العمل 

لتأكد من تحميل الوحدة النمطية ل etc/modprobeنقوم باستعراض الملف /
 .confالخاصة بالشبكة ضمن النواة 

   dhcpيقرر نظام لينكس عنوان كرت الشبكة إما بشكل أوتوماتيكي من خلال
 .staticأو يتم إعطاءه عنوان ثابت 

 .IPV4, IPV6يدعم لينكس بروتوكول 
 

  ملفات إعداد الشبكة 5-2
 etc/hosts/ ملف 5-2-1

وبالتالي   DNSيستخدم في حال عدم وجود  ,عدل يدويا من قبل المشرفي
  . للمخدم اسم nameو  ipنضع عنوان 

                                                            

 
 hostsملف  1-5الشكل 
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 ماجدة محمد أسعد م:

 

 etc/host.conf/ملف  5-2-2

اذا تم التعامل   ,DNSالأسماء  ن مخدماتييحتوي ترتيب البحث من عناو 
 مع الأسماء:

ومحتوى الملف فقط  bind مجال الأسماءأو خدمة  السابق  host  ملف 
 الترتيب بين كلا الآليتين : سطر وحيد ونستطيع تغيير

 
  host.confملف  2-5 الشكل

 

 etc/services/ملف  5-2-3

العاملة ضمن النظام مع اسم الخدمات  أي يظهر رقم بوابات التطبيقات
 , ويمكن إيقاف عمل بوابة ما, بوضع تعليق في بداية السطرالبروتوكول

 :أو حذفه
 

 
 servicesملف  3-5الشكل 



 
4 

 ماجدة محمد أسعد م:

 

 

 etc/nsswitch.conf/ملف  5-2-4

 يحتوي ترتيب البحث عن أداة توثيق المستخدمين و تكون بإحدى الطرق:
File استخدام ملف :/etc/passwd للتوثيق. 
Nis استخدام خدمة:NIS (Network Information System ) للتوثيق. 

DNS: خرآسماء للبحث عن مخدم توثيق استخدام مخدم الأ. 
 :ونجد في البداية أسطر تعليق تشرح كل مدخل ضمنه محتوى الملف

 

 
 nsswitch.confملف  4-5الشكل 

 

 etc/resolve.conf/ملف  5-2-5

 .يحتوي أسماء و عناوين مخدمات الأسماء المرتبطة بالشبكة
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 ماجدة محمد أسعد م:

 

 

 
 resolv.confملف  5-5الشكل 

 

 etc/sysconfig/network/ملف  5-2-6

ة تعديل اسم المخدم و تفعيل كرت الشبكتفعيل الشبكة عند اقلاع النظام و 
 في حال استخدامه. NIS, ووضع اسم مخدم   IPV6 تفعيلأم لا و 

 
 networkملف   6-5الشكل 

 

  etc/sysconfig/network.scripts/ مجلد 5-2-7
 يحتوي على:

  ملفات نصية تمثل خصائص كل نوع من أنواع بطاقات الشبكة المتوفرة-1
الملف   etc/sysconfig/Network.script/ifcfg-eth0/:  , فمثلاا في النظام

 الأول. إيثرنت الخاص بكرت الشبكة
 محتوى الملف: 

 اسم الاختصار الخاص بالبطاقة. 
 نوع ب ( روتوكول الإقلاعnone (static)   or    dhcp )عنوان  لتحديدip  

 للحاسب.
  م لاأتفعيل البطاقة عند الإقلاع(onboot)  . 
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 ماجدة محمد أسعد م:

 

  عنوان البطاقة التسلسليMAC  (HWADDR). 
  عنوانip  وقناع الشبكة الفرعية للحاسب  (IPADRR.) 

 البوابة الافتراضية Default Gateway. 
 

 
 ifcfg-eth0وملف  network-scriptsمجلد  7-5الشكل 

 

لتفعيل البطاقات أو إيقافها والتأكد  scriptsمجموعة من الملفات التنفيذية  -2
 ifdown eth0و   ifup eth0من تنفيذ السكريبت الخاص بالبطاقة , فمثلا 

 لكرت الشبكة إيثرنت.
فهي تحمل  etc/init.d/network/لد الخدمة الأساسية للشبكة موجودة في مج

ومن نوع البطاقة   networkالتوابع اللازمة لعمل الشبكة والتحقق من ملف 
. 

 التحقق من إعداد البطاقة وتأهيله يتم باستخدام الأمر :

service    network     status 

 في الشكل التالي نبين عمل أمر التحقق و أمر التأهيل وإلغاء التأهيل.
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 ماجدة محمد أسعد م:

 

 
 للشبكة  serviceالأمر  8-5شكل ال

 

 etc/sysconfig/network-scripts/network-functions/ملف -3

ملف التوابع اللازمة لتأهيل وإلغاء تأهيل بطاقات كافة أنواع الشبكات والتي 
 .network-scriptsتستخدمها الملفات التنفيذية في مجلد  

 

  لشبكةإعداد كرت ا 5-3
؟ نحتاج إلى بطاقة شبكة ونظام تشغيل يتعامل لارتباط عدة حواسب معا

( وتعريف  ISDN  ,Token ringمع بطاقة الشبكة ) مثل إيثرنت , مودم 
 البطاقة بشكل صحيح للاتصال.

 Ethernet – ISDN – modemيمكن تعريف بطاقات الشبكة من أي نوع: 

– xDSL- token ring  - wireless 
 .أو نصياا  يع التعريف بواسطة واجهة رسومية نستط
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 ماجدة محمد أسعد م:

 

 
  رسوميا 5-3-1
  system --- administration ---networkقائمة  .1

  system-config-networkتنفيذ الأمر  .2

نختار إضافة بطاقة 
 : newشبكة  

 

 

نختار نوع بطاقة الشبكة 
المراد إضافته وليكن 

Ethernet  
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 ماجدة محمد أسعد م:

 

والشبكة  ipنكتب عنوان 
 dhcp, أو نختار الفرعية
 تلقائياا. 

 

أو نختار كرت الشبكة ثم 
لتعديل  editزر 

خصائصه وإضافة 
الموجه و البوابة 
الافتراضية واسم 
المخدم. بالإضافة لعدة 

 خيارات ,هي:
تفعيل تلقائي عند 

 الإقلاع.
تمكين المستخدمين من 
تفعيل وإلغاء تفعيل 

 البطاقة.
 IPv6تفعيل بروتوكول 

 لهذه البطاقة.
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 ماجدة محمد أسعد م:

 

 
 نصيا 5-3-2

  system-config-network-tui   استخدام الأداة  -1

 دم في حال عدم وجود واجهة رسومية.تستخ
 

 

بطاقة  نختار
شبكة 

الإيثرنت  
eth0  
 

 

 ipنحدد رقم 
وقناع الشبكة 
الفرعية أو 

  dhcpاختيار 
عنوان البوابة 

 الافتراضية
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 ماجدة محمد أسعد م:

 

 

 استخدام سطر الأمر: -2
ifconfig   eth0          192.168.1.2   netmask        255.255.255.0  

 

 أو 

 
ip   addr add 192.168.1.2  dev  eth0 

 

 
 تعريف بطاقة شبكة جديدة 9-5الشكل 

 

 ملاحظة:
 هذا الأمر سيعدل مباشرة ضمن النواة. -

ستعدل أو أي أداة إعداد أخرى, فهي  netconfigعند استخدام الأمر  -
 etc/sysconfig/network-scripts/ifcfg-eth0/ الكرت مباشرة ملف

 لذلك يجب إعادة تشغيل خدمة الشبكة

/etc/init.d/network      restart 

 

 لملفاتاليدوي ل تعديلال 5-3-3
 الخاصة بإعداد بطاقة الشبكة: نعدل الملفات .1

/etc/sysconfig/network-scripts/ifcfg-eth0  وكول الإقلاع لتحديد بروت
 , قناع الشبكة الفرعية. ip,عنوان 

/etc/sysconfig/network  لتحديد تفعيل الشبكة واسم المخدم وعنوان البوابة
 .الافتراضية

 نعيد تشغيل الشبكة .2
Service  network  restart 
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 ماجدة محمد أسعد م:

 

,  DNSلإدخال عنوان مخدم الأسماء  etc/resolv.conf/ملف  .3
 بالشكل:

Nameserver  10.0.80.11 
Nameserver  192.168.1.1 
 

 aliasesكرت افتراضي  نشاءإ 5-3-4
يتم بشكل  امختلف. وهذ ipاستخدام نفس بطاقة الشبكة وإعطاءها عنوان 

 .dhcpثابت وليس ديناميكي لأنه لا يعمل مع 
 نعطي اسم وعنوان جديد  .1

ifconfig   eth0:1  192.168.1.3 

ننسخ الملف الخاص ببطاقة الشبكة الأساسي  .2
/etc/sysconfig/network-scripts/ifcfg-eth0  

cp    –v     /etc/sysconfig/network-scripts/ifcfg-eth0  
/etc/sysconfig/network-scripts/ifcfg-eth0:1 

 للاختصار الجديد ipنعدل ضمن الملف عنوان  .3
 

 حذف بطاقة شبكة افتراضية 5-3-5
 ننفذ الأمر التالي:

Ifconfig     eth0:1   del    192.168.1.3 

 

 

 Common Network Utilitiesأوامر  الشبكة    5-4
 .تستخدم لفحص الشبكة واكتشاف الأخطاء

5-4-1Ping  

لإرسال رسالة  ICMPللاتصال مع حواسب أخرى باستخدام بروتوكول 
echo-requests   و استقبالech-replies  . 

 شكل الأمر: 
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 ماجدة محمد أسعد م:

 

ping   -c 3    -I  3   host-ip 

c  ديد عدد رسائل تحICMP المراد إرسالها. 
 i   ثانية. 1تحديد التأخير الزمني بين رسالة وأخرى, افتراضيا 

host-ip  ,محتوى ملف  يستخدم هذا الأمرو وضع عنوان أو اسم  حاسب
/etc/hosts  للحصول على عناوين الحواسب في حال استخدم الاسم. 

    

 .ICMP: يوقف جدار النار عمل ملاحظة
 

5-4-2 NETSTAT 

, من ملف الات الشبكة  وكافة البروتوكولاتإعطاء معلومات عن اتص
/proc/net  ويستخدم الملف ,/etc/services   ليحول رقم البوابة إلى اسم

 الخدمة.
  شكل الأمر:

 Netstat 

 protocols/sockets netstat    -aيظهر كافة 

يظهر كافة البوابات التي يستمع لها 
TCP  

netstat    -ntlp 

يظهر كافة البوابات التي يستمع لها 
UDP 

netstat    –nulp 

   netstat   -ntp  تظهر الاتصالات الفعالة 

  netstat    -rn تظهر جدول التوجيه
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 ماجدة محمد أسعد م:

 

 
 netstatخرج الأمر  11-5الشكل 
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 ماجدة محمد أسعد م:

 

 
 netstat –ntlpالأمر  خرج   11-5الشكل 

 
د عناوين و ستقبل كافة طر   syslogأي خدمة 0.0.0.0:514 ملاحظة :

 .معرفة ضمن النظامال IPومنافذ 
 
5-4-3 ARP 

 ipإلى عنوان  (OSI model) يحول من عنوان فيزيائي من الطبقة الثانية 
إلى عنوان  ip, وعند اتصال حاسبين معا سيحول من عنوان  3في الطبقة 

 ائي.فيزي
 

   ifconfig لمعرفة العنوان الفيزيائي

 arp  -a والعنوان الفيزيائي IPليعطي عنوان 
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 ماجدة محمد أسعد م:

 

 
5-4-4 Ifconfig   

 .إعطاء معلومات عن البطاقات المعرفة  

 
 ifconfigخرج الأمر  12-5الشكل 

 

5-4-5  route   

 إظهار جدول التوجيه 

 
 routeالأمر   13-5الشكل 

 

 جديد للشبكة أو بوابة افتراضية.  routeتستخدم أيضا لتعريف موجه 
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 ماجدة محمد أسعد م:

 

 
 إضافة موجه جديد للشبكة المحلية 14-5الشكل 

 

 




