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אאWאאאא 
 

אאW 
אאאאאאK 

 
אאאאW 

o אאאאאאK 

o אאK 

o אאאאK 

 
אאאW16K 

 
 
 
 
 
 
 
 



 אא 
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אאאא 
W  

אאאאאאא
אאאאאא،אK 

 
אFcomputer virusesEW 
KKאאאKK

אאאKK  

 
אFcomputer wormEW 

אאKKאאא
KKKKאא

אKKאFdeleteE
אאאK 

אאאא 

אאא،אאK
אאW 

1K אאאאאK 

2K אאאאאאK 

3K אאאK 

4K אא،א
K 

5K אאאNTFSK 

6K ،אאאK 



 אא 
א 

א 
אאאא
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אאW 
 אאאאKאאאאא

אאאאK 

 אK 
 אK 

 אK 

 אאK 

 אאאא 
 

אW 
Command.comאאאאאאK 
Autoexec.batConfig.sysKאאא

K 
אאאCMOSאא

אאאא 
 
אאאW 

1K Symantec Norton Antivirus 2004 
2K McAfee Virus Scan 
3K F- Secure Anti- Virus 
4K Sophos Anti- Virus 
5K Panda Software Antivirus Platinum 
6K Trend Micro Pc-Cillin 

 



 אא 
א 

א 
אאאא
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אW 

o אאWNorton AntiVirus2004K 

o אאWאאNorton AntiVirus2004K 

o אאWNorton AntiVirus2004אK 

o אאאWאאNorton AntiVirus2004אK 

o K 

 



 אא 
א 

א 
אאאא

  
  

-31- 

אא 
אאאFNorton AntiVirus2004E 

אאWאNorton AntiVirus2004 
אאW 

אNorton AntiVirus2004 
אאW 

1K אFאE 

2K אאא،אאאאאFאא
אNAVSETUP.EXEE،אW 

 
 
 
 
 

FE،אFEאאאK 
3K אאFKE 
4K אKאאNextאאK 

 

 

 

 

 

 

 

 

 



 אא 
א 

א 
אאאא
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5K אאאא I accept…….א NextאאK 

 

 

 

 

 

 

 

 

6K א،אא NextאאאK 

 

 

 

 

 

 

 

 

 

 



 אא 
א 

א 
אאאא
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7K אאאאאNextאא 

 

 

 

 

 

 

 

 

8K אאא 

 

 

 

 

 

 

 

 

 

 



 אא 
א 

א 
אאאא
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9K אאאאאNextאא 

 

 

 

 

 

 

 

 

10K אFinishאK 

 

 
 
 
 
 
 
 
 
 

 
 

 

 



 אא 
א 

א 
אאאא

  
  

-35- 

11K אאK 

 
 
 
 

 

 

 

 

12K אאNextאא 
 

 
 
 
 
 
 
 

 
 
 

 



 אא 
א 

א 
אאאא
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13K אFActivate your product now, but skip registrationEא
א،אNEXT 

 

 

 

 

 

 

 

 

14K אאNEXT 

 

 

 

 

 

 

 

15K אא אאNEXT
 

 

 



 אא 
א 

א 
אאאא
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

16K אActivate my software by phoneאא 

 

 

 

 

 

 

 

 

17K אאF2Eאאא
אFאEאאאא،F3E 

 



 אא 
א 

א 
אאאא
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

18K  ACTIVATION SUCCESSFUL אא
NEXT 



19K  אאאאא،אא
NEXT 



 אא 
א 

א 
אאאא

  
  

-39- 

 

20K אFinishאK 
21K אK 



 אא 
א 

א 
אאאא
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אא 
אאNorton AntiVirus2004 

אאWאאאNorton AntiVirus2004 
אאW 

1K אNorton AntiVirus2004 
 

אאW 

1K אאאאK 

2K אאאNorton Antivirus 

3K אאNorton Antivirus2004 Professional  

4K אאW 

 



 אא 
א 

א 
אאאא
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אא،אאאאKW 

 

5K אStatusאא 

א א א 

1 אא 

אאFא
א،אא،א
،אאאא

אאאEK 

2 אא 

אאא،
אאאאא،א

אFאאא
אE 

3 א 

א
אאא

א 

4 א 
אאאאא

א 

5 א 
אאאא

אFאא1،2،3،4E

6 אא 
אאא

אFאE 

7 א 
אאא

א 

8 א 
،אאאא

 



 אא 
א 

א 
אאאא
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 

 

 

 

 

 

 

 

א،אאאK 

 



 אא 
א 

א 
אאאא
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אא 

Norton AntiVirus2004א 

אאWאNorton AntiVirus2004אK 
 

אאW 

1K אFNorton AntiVirus2004Eא،Live Updateאא
א،אאאאא 



אאאאאא
א 



 אא 
א 

א 
אאאא
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 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  
 

 



 אא 
א 

א 
אאאא
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 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 אא 
א 

א 
אאאא
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אאאW 
אאNorton AntiVirus2004א 

אאWאאאאK 
אאאW 

o Norton AntiVirus2004K 

אאW 
1K אFNorton AntiVirus2004Eא،Statusאאא 
2K Scan NowאK 

 
 
 
 
 
 
 
 
 
אאאאא،אK 
 
 
 
 
 
 
 

 

 



 אא 
א 

א 
אאאא
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3K ،אאאאKאFinished
א 

 

 

 

 

 

 

 

 

אאאאW 
 

 

 

 

 

 

 

 



 אא 
א 

א 
אאאא
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4K אMore Detailsא 

5K אאאאDeleteאאא 

 

 

 

 

 

 

 

6K אאDelete 
7K אא אאא 

 

 



 אא 
א 

א 
אאאא

  
  

-49- 

8K אReportsאאא،א 

 

 

 

 

 

 

 

 

9K אDelete Itemאא، 

 

 

 

 

 

 

 

10K אא אאא 

 

 



 אא 
א 

א 
אאאא
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אאFאEאאא،א
אא 

 

 

 

 

 

 

 

  



 אא 
א 

א 
אאאא
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אW 

1 Jא
KKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKK 

2–אא؟ 

KKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKK 

KKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKK 

3–א؟ 

KKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKK 

KKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKK 

4–אאאא 

KKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKK 

KKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKK 

5–א؟אא 

KKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKK 

 

 

 

 
 



 אא 
א 

א 
אאאא
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א 
  

אאאאאאא
،אאאאF√E

אא،אאאאאK
 

אאFאאE 

א 
 

   

אאאK     

אאאK     

אאאאK     
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2أقراص التخزين   

:SCSI(Small Computer System) 

 SCSI    لربط الأجهزة مع بعضها لتشكيل سلسلة وتعمل بسرعة أكبر من سرعة واجهة   : هي واجهةATA بشكلتستخدم 

 يسم ولذلك  بالمعالج الإستعانة بدون بعضها مع التخاطب يمكنها  SCSIبمأخذ المتصلة الأجهزة جميع .المخدمات في أساسي

بشرط   CD-ROM, DVD, printer, scannerمختلفة أنواع من أجهزة وصل يمكن.الصغير الكمبيوتر نظام أي SCSI ب

 وأغلى بالأداء أسرع تكون  SCSIبطريقة الوصل تدعم التي الأجهزة.  SCSIأي تحوي منفذ خاص بSCSI تقنية  تدعمأن 

 .MBps  023حتى سرعتها تصل أن كنيم حيث عام بشكل المخدمات في إستخدامها يتم لذلكو سعرا

 SCSI host adapter card يدعى التقنية بهذه خاص كرت وصل يمكن SCSI بال خاص ماخذ الأم اللوحة تحتوي لم إذا

 سلاسل .الخارجية للأجهزة موصلات و الداخلية للأجهزة موصلات يزود أن ويمكن  PCIنوع من بمأخذ وضعه يتم حيث

SCSI أجهزة من مجموعة هيSCSI  عبر البعض بعضها مع تعمل التيHost Adapter . 

.وخارجية داخلية:  مجموعتين إلى  SCSI أجهزة جميع تقسيم يمكن

 بالمنفذ فترتبط الخارجية الأجهزة أما .الداخلي المنفذ عبر Host Adapter ال إلى الداخلية SCSI ال أجهزة ربط يتم

 تماما شبيهة وظيفة الكبل هذا يؤدي سلكا 86 يحوي كبل بواسطة الداخلية I SCSأجهزة ترتبط .Host Adapter لل الخارجي

 .الكثافة عالي سلكا 03 ذي كبل بواسطة  Host Adapterبال فترتبط الخارجية الأجهزة أما. PATAكبل بوظيفة

 لتشكيل آخر SCSI زجها مع للارتباط والثاني SCSI متحكم مع للارتباط أحدهما منفذين الخارجية SCSI أجهزة معظم تمتلك

  SCSIتقنية تستخدم .للمتحكم بالإضافة أقصى كحد جهاز 50 على  SCSIسلسلة تحتوي أن يمكن .خارجية  SCSIسلسلة

ويتم اعداد  حيث كل جهاز يملك رقم فريد  50 و 3 بين  يكون أن يمكن وهو رقم SCSI IDتسمى الغاية لهذه فريدة معرفات

 نفس ضمن الموجودة الأجهزة على هذه التعريفية الأرقام قيود تطبقو  مع بعضهازة هذا الرقم يدويا عند وصل الأجه

 .مختلفتين سلسلتين على موجودان أنهما طالما التعريفي الرقم نفس SCSI جهازا يمتلك أن يمكن لذلك فقط السلسلة

 جهاز بآخر توضع وصلة نع عبارة وهو SCSI terminator بمايدعى SCSI كبل على الموصولة الأجهزة سلاسل تستخدم

 .الإشارة إرتداد عن الناتج الإلكتروني التشويش من التخفيف أجل من  بالكبل موصول



(وتظهر أين تنتهي كل سلسلة SCSI Host Adapterاو  SCSIو خارجية  موصولين بكرت داخلية  SCSI)صورة تظهر صندوق الحاسب و سلسلة 

حتى يستطيع نظام التشغيل التعامل مع القرص  أساسيتيننقوم بخطوتين بعد تثبيت القرص بشكل ناجح يجب أن  -

 الصلب:

لية التي نقوم بها بتقسيم القرص الصلب إلى مجموعة من الاسطوانات وهي العم: (Partitioning)التقسيم  -5

Cylinder  تدعىPartition   أوVolume شغيل القرص الصلب يجب أن يملك على الأقل جزء واحد في نظام الت

 ...الخ. :Dأو  :Cويندوز كل جزء يسمى بمحرف 

وهي عملية تنصيب نظام الملفات على الجزء وذلك من أجل تنظيم  Formatبعد عملية التقسيم يجيب تهيئة القرص  -2

من  أنواعوهناك عدة  القرص بطريقة تمكن نظام التشغيل من تخزين الملفات والمجلدات وعلى هذا الجزء واسترجاعها

الملفات سوف نتحدث عنها فيما بعد . ةأنظم

  تدعم إصدارات ويندوزwindows 7 2000/xp, vista, :طريقتين لتقطيع محركات الأقراص

Master Boot Recordالتقطيع حسب سجل الإقلاع الرئيسي -5

حصريا. Microsoftوهي مملوكة من شركة  Dynamic Storageالتقطيع بطريقة التخزين الديناميكي  -2



أما الأقراص المقطعة حسب التخزين الديناميكي ( Basic Disks) أقراص أساسية تدعى MBRالأقراص المقطعة حسب 

 ( Dynamic Disks الأقراص الديناميكية ) فتدعى

  عند التقطيع وفق طريقةMBR  تخزن في يتم انشاء منطقتين من البيانات في محرك الأقراصboot sector   ببداية

القرص الصلب:

Master Boot Recordاختصارا ل  MBRسجل الإقلاع الرئيسي  -5

Partition Tableجدول التقطيع  -2

:كما نرى في الشكل التالي

هو قطعة صغيرة من الشيفرة البرمجية التي تسيطر على عملية الإقلاع بعد أن : MBRسجل الإقلاع الرئيسي  -

 ,platter1المتوضع في   Boot Sectorقلاع الرئيس يتوضع على قطاع الإمن عمله و Biosنظام  ينتهي

side 0, Track 0, Sector 1 . مهمة من القرصMBR  هو أن يبحث ضمن جدول التقطيعPartition Table 

 عن جزء محرك الأقراص الذي يحوي نظام تشغيل قابل للإقلاع.

لصلب مثلا الجزء الذي يحوي : يحوي معلومات عن كل جزء على القرص ا(Partition table)جدول التقطيع  -

 وعنوان بداية كل جزء على القرص الصلب. (Active)نظام التشغيل 

 يدعم جدول التقطيعPartition table)) الأساسية  الموجود ضمن الأقراص(Basic disks)  : نوعين من التقطيعات

ة التشغيل القابلة للإقلاع أما الأجزاء الأجزاء الأولية مصممة لدعم انظم:  partition  Primaryالأولية الأقسام  -5

 الموسعة فلايمكن الإقلاع منها.



: Extended partition الموسع القسم -2

القسم الموسع ليس ضروريا حتى نباشر العمل على نظام التشغيل و القرص الصلب فيمكن أن نستخدم قرص صلب  

 دنا عدد كبير من الأقسام فيجب استخدام الأقسام الموسعة.ولكن إذا أرمقسم كأربع أقسام أولية فقط أو قسم أولي كبير 

 .يمكن أن يحتوي القرص الأساسي على ثلاثة تقطيعات أولية كحد أقصى وجزء موسع واحد فقط

  لديك فيمكن أن تنشيء اربع أجزاء أولية كحد أقصى ويمكن إذا لم يوجد جزء موسع في محرك الأقراص الصلبة

على الحاسب واختيار نظام التشغيل الذي نريد العمل معه عند اقلاع شغيل كحد أقصى وقتها تنصيب أربع أنظمة ت

الحاسب.

   أقراص منطقية  ننشئأن  بعد إنشاء جزء موسع بالعادة الجزء الموسع لا يأخذ محرف خاص به ويجبLogical 

Drives  وتحصل على أحرف ضمنD  حتىZ  المنطقية ضمن هذا ويمكن انشاء العدد الذي نرغب به من الأقراص

أولي الذي يتوضع عليه نظام التشغيل في نظام ويندوز .لأول قسم محجوز  :Cالحرف  الجزء الموسع.

 يمتلك كل جزء أولي(primary partition)  خاصا يسمى  إعدادا واحدعلى محرك أقراصActive  أو مفعل يتم

من  Disableأو غير ممكن  Enableإما ممكنا  يكون هذا الإعداد. Partition Tableتخزينه ضمن جدول التقطيع 

في تحديد أي قرص أولي يحوي نظام التشغيل المراد تحميله و   MBRوهذه الخاصية تساعد ال  أجل كل جزء أولي.

 التحكم له . إعطاء

ملاحظة : لأننا لايمكن أن نقلع سوى من نظام تشغيل واحد في الوقت الواحد فإننا يمكن أن نملك جزء أولي  -

 .Activeاحد كجزء و

المتواجد ببدايةة القةرص الصةلب لةيس القطةاع الوحيةد الخةاص حيةث هنةاك قطةاع  boot sector الإقلاعقطاع  -

 volume bootيتواجةةد فةةي القطةةاع الأول مةةن الاسةةطوانة الأولةةى الخاصةةة بجةةزء معةةين يةةدعى  خةةاص آخةةر 

sector المتواجةدة علةى هةذا الجةزء و  الإقةلاعت ومهمته تخزين معلومات خاصة بالجزء مثل مكةان تواجةد ملفةا

.volume boot sectorفقط يحوي كل جزء ببدايته  جزأينكما يظهر لدينا بالشكل لدينا  ...الخ.حجم الجزء 



تقطيعات أخرى :

Page file : هو عبارة عن ملف مخصص ليعمل على شكل ذاكرةRAM  إضافية عندما يحتاج النظام لكمية من

 Pageأو ملف الصفحات  Swap fileهو متوفر لديه وهي خاصة بنظام التشغيل ويندوز ويدعى  الذاكرة أكثر مما

file  أما في أنظمة لينكس فاسمه وهو عبارة عن ملف وليس جزء كامل من محرك الأقراصSwap partition 

بإسم  c:\يمكن أن نراه على القرص  ملف كما في نظام التشغيل ويندوز ويكون على شكل جزء كامل وليس

pagefile.sys .وذلك بعد اظهار الملفات المخفية وملفات النظام من خيارات المجلد 

Dynamic Disksالأقراص الديناميكية : 

  2000تم طرحها مع وصول ويندوز 

  تخلت الأقراص الحيوية عن الإصطلاحPartition  و استخدمت عوضا عنه الإصطلاحVolume.

  الحيوية مايكافيء الأجزاء الأولية والموسعة.لايوجد  ضمن مفهوم الأقراص

  يتم تحويل قرص منBasic  إلىDynamic  بإستخدام أداة ويندوزDisk Management  وذلك بالنقر بالزر

بدون فقد جميع  ولكن لا يمكن التحويل بالعكس Dynamicتحويل إلى  اليميني على القرص الصلب المثبت واختيار

.البيانات

 ى قرص ديناميكي من أجل الاستفادة من الخصائص التي تدعمها الأقراص الديناميكية كأنواع يتم التحويل إل

....إلخ. volumesimple volume, strippedالأقراص التي سوف نراها مثل 



  خمسة أنواع لل إنشاء تستطيع الأقراص الحيويةVolume  وذلك باستخدام أداة ويندوزDisk Management :

5- Simple Volumeتعمل بشكل شبيه للأجزاء الأولية :Primary   فإذا كان لدينا محرك ألأقراص صلبة واردنا أن نجعل

فسنقوم بإنشاء حجمين ضمن قرص حيوي ولا توجد حاجة لإنشاء جزء أولي  Dوالنصف الآخر قرص  cنصفه قرص 

 وجزء موسع.

2- Spanned volume : مساحة غير مخصصة من أقراص أخرى  وذلك بأخذتستخدم من أجل تمديد مساحة قرص

unallocated  يمكن تنفيذ ذلك باختيار القرص الديناميكي بالزر اليمين واختيارExtend volume  و اختيار الأقراص

من نوع . في حال بدأت المساحة تنفذ على القرص الصلب المركب يمكن تركيب قرص صلب آخر والمساحة المراد تمديدها 

مساحة القرص الأول عليه وبذلك تبقى الملفات على القرص الأول و المحرف الخاص بالقرص الأول مثلا ديناميكي و تمديد 

c: . 



0- Striped volume :دمج مساحتين غير مخصصتين على محركي باستخدام هذا النوع من الأقراص الديناميكية  ستطيع ن

 ابة  وقراءة أي ملف وتوزيعة على القرصين على التوازي حيث يتم كت واحد Volumeأقراص صلبة مختلفين لتجعل منهما 

ولكن أيضا مشكلته أنه أيضا إذا .  ويستخدم بذلك محركي أقراص بدلا من محرك واحد مما يسرع من عملية القراءة والكتابة

 تساويتين .يشترط بالمساحة الغير مخصصة على القرصين أن تكونا م تعطل أحد الأقراص فسيتم فقدان كافة البيانات.



.GB 4وكل منهما يستخدم مساحة   Striped volumeمن نوع  Disk 2و  Disk 1كما يظهر من الشكل لدينا 

4- Mirrored volume هي تشكيل :RAID 1  ستأخذ مساحتين غير مخصصتين( Unallocated) على محركي أقراص

يتم نسخها على القرص تنسخ أيضا على القرص الثاني  أن البيانات التيأي  صلبة مختلفين وتجعل إحداهما مرآة للأخرى

 windowsفي  توجد ريقة فسيبقى الآخر على قيد العمل.إذا تعطل أحد محركي الأقراص المشكلين بهذه الطكنسخة احتياطية

server . فقط

0- RAID 5 volume وهي كما يدل إسمها تشكيل :RAID 5 .اص على الأقل يحتاج هذا التشكيل إلى ثلاثة محركات أقر

 فقط . windows serverتوجد في (Unallocated) س القياس من المساحة غير المخصصةوتحتوي كل منها على نف

لذلك لانراها في إصدارات ويندوز  serversلا توجد إلا في المخدمات  Mirroredو  RAID 5ملاحظة : الحجوم 

 .Windows 7أو  XP professionalالعادية مثل 



في ويندوز فإننا نرى الحالات التالية   Disk Managementصل أي قرص صلب بالحاسب وفتحنا على الأداة عند و

 للقرص :

 Healthy.تعني أن القرص بحالة سليمة ويعمل بشكل جيد :

 Unallocated: تظهر عندما يكون القرص غير مقطع.

 Foreign drive نرى هذه الحالة عند نقل قرص حيوي :Dynamic اسب لآخر.من ح

 Formattingتظهر هذه الحالة عندما يكون القرص في حالة تهيئة. : كما هو واضح

 Failed.تظهر عندما يكون القرص عاطل ولايمكن إصلاحه :

 Online.عندما يكون القرص متصل بشكل صحيح بالحاسب :

 Offline.يكون القرص إما عاطل أو غير متصل بشكل صحيح بالحاسب :

ضمن نظام ويندوزأنظمة الملفات 

يأتي كل إصدار لنظام ويندوز مزودا بأداة تهيئة تسمح بإنشاء نوع واحد أو أكثر من أنظمة الملفات على أحد الأجزاء أو 

الحجوم. إصدارات ويندوز قيد الاستخدام حاليا قادرة على التعامل مع ثلاثة أنظمة مختلفة للملفات : 

FAT16,FAT32,NTFS 

بايت من البيانات  052ة ضمن محرك الأقراص الصلبة هي القطاع . يستطيع كل قطاع تخزين وحدة التخزين الأساسي

بايتا ضمن أحد القطاعات فستضيع مساحة التخزين المتبقية ضمن  052كحد أقصى. إذا تم تخزين ملف قياسه أقل من 

بايت. إذا ما الذي يحدث  052ر من ذلك القطاع. نحن نقبل بنسبة الضياع هذه لأن معظم الملفات تكون بقياس أكبر بكثي

بايت ؟ يحتاج نظام التشغيل لطريقة لملء قطاع واحد ومن ثم العثور على  052عندما يتم تخزين ملف قياسه أكبر من 

قطاع آخر غير مستخدم ليتابع ملأه إلى أن يتم تخزين كامل الملف. عند الانتهاء من تخزين كامل الملف يجب أن يتذكر 

 القطاعات التي قام بتخزين الملف عليها حتى يتمكن من استرجاعه فيما بعد.نظام التشغيل 

  تشابه بنيةFAT  إلى   3333جدولا بعمودين يتم ترقيم العمود اليساري بأرقام القطاعات منFFFF  بالنظام الست

مود اليميني بت أما الع 58قطاع حيث نلاحظ أن العمود اليساري يحتوي على  65,536عشري يعني ذلك أنه يوجد 

فيحتوي على معلومات حول القطاع 

  القطاعات فسيتم تخزين رمز حالة خاص إذا لم يكن من الممكن القراءة من أحدFFF7 موقع القطاع في بنية  ضمن

FAT  للإشارة إلى أن القطاع 3333تخزين رمز الحالة يشير إلى أن هذا القطاع غير متوفر للاستخدام. يتم ايضا 

 للإستخدام.الموافق قابل 



  لايستطيع جدولFAT16  سوى عنونةx512=32 MB162 

  تم تطوير نظام الملفاتFAT16   بإستخدام فكرة العناقيدClusters  والتي تعني تجميع عدد من القطاعات المتجاورة

يعنون عنقودا كاملا عوضا  FATحيث أصبح كل سطر في جدول ال  FATومعاملتها كوحدة منفردة ضمن نظام ال 

 عن قطاع واحد 

 وحدة  162  لا تكون العناقيد ثابتة بل يمكن تغير قياسها عند التهيئة حسب الحاجة لكن هذا النظام استمر في دعم

تخزين فقط لذا يتم تحديد قياس العنقود ) أي عدد القطاعات المحتواة فيه( أثناء عملية التهيئة حسب القياس الكلي 

للجزء. 

  قد اصبح نظامFAT16 جيجابايت كحد أعظمي لمحركات الأقراص الصلبة. 2د يدعم سعات تصل إلى الجدي

  يدعم نظامFAT32  تيرابايت  2أجزاء من محركات الأقراص الصلبة بسعة عظمى تصل إلى

  يستخدم نظامFAT32 02 . بت لوصف كل عنقود مما يعني أنه يمكن تخفيف قياس العناقيد إلى قيم معقولة

  جيجا بايت مهيأ حسب نظام  2صلب بقياس لو كان لدينا جزء قرصFAT16  02لكان قياس كل عنقود فيه يبلغ 

 كيلوبايت فقط.  4لأصبح قياس العنقود فيه  FAT32كيلوبايت بينما لو تمت تهيئة نفس الجزء بإستخدام نظام 



  يستخدم نظام الملفاتNTFS قوة مقارنة مع  العناقيد وجداول تخصيص الملفات لكن بطريقة أكثر تعقيدا وأكثر

ستة تحسينات وميزات إضافية : NTFSيوفر نظام  FAT16, FAT32نظامي 

 5-  الأمن(Security)

 2-  الضغط  (Compression)

 0- التشفير(Encryption)

 4- حصص الأقراص(Disk Quotas)

 0-  قياس العناقيد(Cluster Sizing)

(security)الأمن  -NTFSنظام 

  يتعامل نظامNTFS لملفات والمجلدات على أنها أغراض ويوفر مستوى من الأمن لها عبر ميزة تسمى قائمة مع ا

( حيث يمكن لمسؤول الحاسب بإعداد خيارات الوصول لملف أو Access Control Listأو  ACLالتحكم بالوصول )

مثل  ب المستخدمين وإختيار السماحيات حس  Securityمجلد معين عن طريقة الضغط بالزر اليمين و اختيار البند 

 سماحية القراءة والكتابة و التنفيذ كما نرى في الشكل التالي :

(Compression)الضغط -NTFSنظام 

  يسمح نظامNTFS . بضغط الملفات والمجلدات لتوفير مساحة تخزين إضافية على القرص الصلب



 شغيل سيضطر في هذه الحالة على فك سيؤدي ضغط الملفات إلى زيادة زمن الوصول إلى البيانات لأن نظام الت

. لكن إذا كانت مساحة التخزين المتوفرة لديك ضغط الملفات أولا في كل مرة يطلب فيها المستخدم التعامل معها

 محدودة فقد يكون ذلك هو الحل الوحيد أمامك.

 .الملفات التي يتم ضغطها بالعادة يتغير لونها لتصبح باللون الأزرق

(Encryption)رالتشفي -NTFSنظام 

  إحدى أكبر الميزات التي تم تزويد نظام الملفاتNTFS  بها هي القدرة على تشفير الملفات أي جعلها غير مقروءة

لاي شخص لايملك مفتاح فك التشفير المناسب.

  تستطيع تشفير ملف واحد أو مجلد كامل مليء بالملفات

  تطلق شركة ميكروسوفت على خدمة التشفير ضمن نظامNTFS ( اسم نظام تشفير الملفاتEFS  أوEncryption 

File System )

  لكي نقوم بتشفير ملف أو مجلد يمكن النقر بالزر اليمين واختيارProperties  ثمAdvanced   واختيارEncrypt 

contents to secure data

 . عند تشفير الملفات يتغير لونها ليصبح باللون الأخضر 

 اخفائه بل يجعله غير قابل للقراءة من قبل المستخدمين الآخرين لايؤدي تشفير الملف إلى

(Disk Quotas)حصص الأقراص -NTFSنظام 

  يدعم نظامNTFS  ميزة حصص الأقراص(Disk Quotas)  ممايسمح لمدراء النظام بتحديد قيمة عظمى من مساحة

التخزين المسموح بها لكل مستخدم.

 حساب يتمتع بصلاحيات المدير ومن ثم تنقر باليمين على القرص  لتحديد الحصص يجب أن تسجل دخولك على

من القائمة  ضمن صندوق حوار خصائص القرص ننتقل إلى  propertiesالصلب المطلوب وتحدد البند خصائص 

ونقوم بإجراء التعديلات المطلوبة .  Quotaالبند 

 تخدمم إلا أنها ذات أهمية كبيرة ضمنت الأنظمة رغم أنه من النادر استخدام هذه الميزة ضمن الانظمة وحيدة المس

متعددة المستخدمين لأنها تمنع أحد المستخدمين من احتكار مساحة التخزين المتوفرة لنفسه.



(Cluster sizing)قياسات العناقيد -NTFSنظام 

  على عكس نظاميFAT16, FAT32  يسمح نظامNTFS  على بتعديل قياس العناقيد على سطح القرص الصلب

الرغم من أنك نادرا ماستقوم بذلك 

  بشكل افتراضي يدعم نظامNTFS  تيرابايت على  58اجزاء محرك الأقراص الصلبة بسعة عظمى تصل إلى

 58يدعم أجزاء تصل سعتها إلى  NTFSالأقراص الحيوية لكن إذا غيرت من قياس العناقيد فقد تستطيع جعل نظام 

642إكسابايت أي 



التخزين أقراص  

Storage Devices 

:  الفيزيائية الصلب القرص مكونات  

 :Spindle(المحور) 1-  

 وتقاس دائري بشكل بتحريكها ويقوم  platters الأقراص حوله يتركز محور عن عبارة وهو

  بالدقيقة دورةRPM(Rotation Per Minute)    ب سرعته

:Platters( الأقراص) 2-  

 مغناطيسية بمادة المطلية الخفيف الألمنيوم مادة من مصنوعة فيزيائية أقراص عن عبارة وهي 

 Hardisk كل .مغناطيسية بطريقة البيانات عليها يخزن و الصلب القرص داخل تتوضع رقيقة

 . أكثر أو قرص على يحتوي

:Read/Write head( والكتابة القراءة رؤوس ) 3-  

 أجل من وكتابة قراءة رأس البيانات وقراءة كتابة أجل من رأسين يستخدم بالهارديسك قرص كل

 بذراع مرتبطة الرؤوس جميع .القرص من السفلي الوجه أجل من وآخر القرص من العلوي الوجه

 المسار نفس على فيزيائيا تتوضع وجميعها البعض بعضها مع سويا تتحرك فإنها لذلك واحدة

Track.  .على يحتوي أنه فسنعلم معين صلبة أقراص محرك ضمن رؤوس ثمانية يوجد كان إذا 

 .أقراص أربعة

4- Actuator Arm (التحريك ذراع) :على تتمركز و والكتابة القراءة رؤوس تحمل التي وهي 

 . Actuator يدعى الذي المحرك



:  الصلب للقرص التهيئة أنواع

:(Low level format) المنخفض المستوى ذات التهيئة -1

 أوجده)  القدرص وجده تقسديم إلدى المنخفضدة التهيئدة وتهددف المصنع في العملية هذه تتم

 ,cylinders, tracks)  اسدددطوانات, مقددداطع, مسدددارات: عناصدددر إلدددى( الصدددفائ 

sectors) ,الوجده يجدزأ. المعطيدات لإسدتقبال القدرص لتحضدير ضدرورية عمليدة وهي 

 ترقيمهدا يبددأ sectors  مقاطع إلى المسار ويجزأ  0 من ترقيمها يبدأ مسارات عدة إلى

 الصدلب بدالقرص تخزين سعة أصغر وهي  bytes 512 وبسعة بشعاعين محددة 1 من

 المركددز عددن ثابتددا   بعدددا   تبعددد والتددي الصددفائ  أوجدده مددن المسددارات مجموعددة نسددمي. 

.cylinder بالإسطوانة

sector القطاع      

cylinder الاسطوانة

Track0 

Track1 



(:المنطقية) (high level format) المرتفع المستوى من التهيئة -2

 مثل تسمية اعطاءهو الصلب القرص من جزء لكل الخاص الحجم تحديد بها يتم التي المرحلة وهي

C, D, F .. يستخدمه سوف ملفات نوع أي و FAT32  أو NTFS  الملفات نظام نسخ ويتم  مثلا 

 .بعد فيما استخدامه ليتم جزء كل على الخاص

:CHS العوامل

 خلال من القرص هندسة تحدد عوامل ثلاث وهي Cylinder Heads Sectors ل اختصار وهي

 معرفة خلال ومن Track مسار كل في القطاعات عدد و الرؤوس عدد و الإسطوانات عدد تحديد

 . القرص على القيم هذه تكتب وبالعادة الكلي القرص حجم معرفة يمكننا القيم هذه

 و(Heads )وكتابة قراءة راس 11 و( Cylinders ) اسطوانة 4002 يحوي قرص لدينا : مثلا

 13*11*4002: يكون سوف الصلب القرص حجم فإن(Sector  )قطاع 13 يوجد مسار بكل لدينا

 ويساوي

.بايت 212 هو القطاع حجم نعلم كما حيث 211GB حوالي يساوي والذي بايت 2111111141132

:الصلبة الأقراص أداء على المؤثرة العوامل

:Spin speed ( الدوران سرعة ) 1-  

 ل اختصارRPM أو بالدقيقة الدورات بعدد وتقاس الاقراص بها تدور أن يمكن التي السرعة وهو

Rotation per minute أسرع القرص كان كلما أكبر المعامل هذا قيمة  كانت وكلما. 

:Seek time( البحث زمن ) 2-  

 يحسب البحث زمن.المطلوبTrack  للمسار للوصول والكتابة القراءة لرأس اللازم الزمن وهو

 رأس كان اذا:  مثلا.والكتابة القراءة رأس تموضع بحسب يختلف قد الزمن لأن وسطي بشكل عادة

 3  للمسار إنتقاله من 12 للمسار للإنتقال أطول زمن يأخذ سوف فإنه 1 بالمسار والكتابة القراءة

 .ثانية بالميللي البحث زمن يقاس

:Latency( التأخير) 3-  

 بعد وذلك والكتابة القراءة رأس تحت يتموضع حتى Sector  المطلوب للقطاع اللازم الزمن وهو

 .ثانية بالميلي عادة يقاسو .المطلوب المسار إيجاد



:Access time( النفاذ زمن ) 4-  

 لالحصو بدء لحظة إلى الصلب للقرص الأمر إعطاء لحظة من والممتد الكلي الزمن يمثل وهو

.التأخير زمن+  البحث زمن الزمنين كلا مجموع ويمثل منه البيانات على  

:والتسلسلية المتوازية ATA تقنية

 Advanced Technology للعبارة اختصارا  ATA سميت تحكم واجهة 1000 عام ظهرت

Attachment عدة منها وظهر تقريبا الصلبة الأقراص محركات سوق كامل بإحتكار وقامت 

  : التالية الأمور ATA معيار يحدد حيث معايير

. الصلبة الأقراص بها يتصل التي الطريقة -1

 على التشغيل نظام و البيوس و القرص متحكم بين البيانات نقل طريقة و البيانات نقل سرعة  -2

 .الأم اللوحة

.الأم اللوحة على الصلب القرص لوصل المستخدمة الموصلات و الكبلات نوع -3

:بإختصار السبعة المعايير من معيار بكل تعديل كل عن نتكلم وسوف

:ATA-1 المعيار

. فقط ميغابايت 204 بحدود كان المعيار هذا بإستخدام للقرص الأعظمي الحجم -

 عبر IDE موصل نفس إلى صلبة أقراص محركي من أكثر وصل لايمكن أنه المعيار هذا حدد -

.واحد شريطي كبل

 على واحد IDE ومتحكم سلك 40 على يحوي Ribbon cable يدعى كبل المعيار هذا استخدم -

.الأم اللوحة

 هذا مع ظهر حيث الثانية في ميغابايت 1.3 المعيار بهذا البيانات لنقل العظمى السرعة وصلت -

: البيانات نقل من نمطين المعيار



:PIO(Programmable I/O) المبرمج والخرج الدخل -1

 إلى القرص من البيانات لنقل اللازمة التعليمات كافة بمعالجة النظام معالج يقوم التقنية هذه في

 نجد فقد ذلك ومع. فقط القديمة الأقراص محركات مع مستخدمة فهي لذلك.  وبالعكس الرام

 .الآن التقنية هذه تستخدم الليزرية السواقات بعض

 2.2 بسرعة PIO 1 والنمط الثانية في ميغابايت 3.3 بسرعة PIO 0  أنماط عدة منها وظهر

 . الثانية في ميغابايت 1.3 بسرعة PIO 2 النمط و الثانية في ميغابايت

:DMA( Direct Memory Access) للذاكرة المباشر الوصول -2

 DMA قناة تكون DMA قنوات باستخدام تتم حيث النقل عملية في المعالج لتدخل لاحاجة

 استخدام يمكن كما الذاكرة وإلى الصلب القرص من كامل بشكل البيانات نقل عملية عن مسؤولة

DMA أيضا الصوت بطاقات ومع المرنة الأقراص محركات مع. 

DMA 1 النمط و الثانية في ميغابايت 2.1 بسرعة  DMA 0 النمط:  منها سرعات ظهرت

 .الثانية في ميغابايت 1.3 والنمط الثانية في ميغابايت 4.2 بسرعة

:ATA-2 المعيار

 أربعة بوصل المعيار هذا سم  حيث Enhanced IDE ل اختصار EIDE التسمية عليه أطلق -

 أولي الأول يدعى كبل إليه يوصل متحكم كل ثاني IDE متحكم بإضافة وذلك تخزين أجهزة

Primary))IDE1 وثانوي(Secondary) IDE2 وعند تخزين جهازي كبل كل على يوصل حيث 

 ال طريق عن Slave  والآخر  Master احدهما إعداد يتم الكبل نفس على جهازين وصل

jumbers الأول الكبل على الموصولة الأقراص وتدعى.  الصلب القرص من الخلفي الجزء في 

Primary master, primary slave الثاني الكبل على والموصولة Secondary master, 

Secondary slave.

 جعل الذي ATA Packet Interface ل اختصار ATAPI أسماه توسيعا ATA-2 المعيار أضاف -

 ومحركات الليزرية الأقراص كمحركات)  صلبة أقراص بمحركات ليست لأجهزة الممكن من

.IDE متحكم عبر بالحاسب ترتبط أن( المغناطيسية الأشرطة

DMA 1,2 و PIO 3, 4 الأنماط بإصدار وذلك MB/S 16.6 حتى وصلت أعلى بسرعات سم  -

:ATA-3 المعيار



 تساعد تقنية وهي  S.M.A.R.T اسماها جديدة تقنية أضاف ولكن  MB/S 16.6 السرعة بقيت

 المكونات مراقبة طريقة عن بالانهيار الصلبة الأقراص محرك فيها يبدأ التي بالمرحلة بالتنبؤ

 .له الميكانيكة

 Self-monitoring, Analysis, and reporting ل اختصار: S.M.A.R.T:  ملاحظة

technology  

:ATA-4 المعيار

 منه وظهر Ultra DMA اسمه للنقل جديد نمط باستخدام وذلك MB/S 33.3 حتى السرعة وصلت

 حيث سلك 40 بدل سلك 10 على يحوي الأقراص لوصل المستخدم الكبل وأصب . 0,1,2 النمط

 الناتج  الضجيج إزالة أجل من الأسلاك بين يتوضعون سلك 40 و البيانات لنقل سلك 40 تستخدم

 . الخارجية المؤثرات عن

:ATA-5 المعيار

 ويستخدم DMA Ultra 3,4 من جديدة انماط بتبني وذلك MB/S 66.6 حتى النقل سرعة وصلت

 .أيضا سلك 10 كبل

:ATA-6 المعيار

 ايضا سلك 10 كبل و Ultra DMA من 2 نمط وعرف MB/S 100 حتى النقل سرعة وصلت

 .GB 160 من أكثر القرص حجم ووصل

:ATA-7 المعيار

 النقل بدل التسلسلي النقل ويعتمد Serial ATA اختصار أو SATA تقنية ظهرت المعيار هذا في

 ATA-6 المعيار حتى ATA-2 المعيار من ساد الذي Parallel ATA ل اختصار PATA  المتوازي

 وصلت النقل وسرعة. أسلاك 7 يحوي SATA بال خاص تسلسلي كبل المعيار هذا في ويستخدم

 .PATA تقنية من تقريبا مرة 30 ب أسرع أصبحت حيث 300MB/s حتى

:ATA-6 المعيار حتى ATA-2المعيار من ساد الذي PATA ال  مشاكل



.الحاسب صندوق داخل الهواء تدفق يمنع و عريض PATA بتقنية الخاص الكبل -1

. سم 42 فقط الطول محدود الكبل -2

 يجب حيث(  الحاسب اطفاء بدون القرص تبديل)  Hot-swap خاصية التقنية هذه لاتدعم -3

.جديد قرص تركيب أو القرص استبدال نريد عندما الحاسب اطفاء

 تجاوزها ولايمكن الأقصى الحد إلى وصلت التقنية هذه باستخدام البيانات نقل سرعة -4

. التفرعي النقل باستخدام

PATA و SATA تقنية بين مقارنة

PATASATAالتقنية
( بت بت)  تسلسلي (سوية بتات مجموعة)  تفرعي النقل نوع

وصلها الممكن الأقراص عدد
 وأربعة واحد كبل على قرصين

 في أقصى كحد أقراص
 ككل الحاسب

 يعتمد إنما اقصى حد لايوجد
 على المتاحة المنافذ عدد على

 .الأم اللوحة

وطوله الكبل نوع
 سلك 10 أو سلك 40 كبل

 سم 42 بطول
 اسلاك 7 يحوي تسلسلي كبل

 .متر 1 طوله يصل

Master/slave تقنية
 وصل عند التقنية تطبيق يجب

 .الكبل نفس على قرصين

 حيث التقنية هذه عن تخلى
 مباشرة جهاز كل يتصل

. لنقطة نقطة بالمنفذ

 النقل سرعة
 كحد MB/s 133 إلى وصلت

 أقصى
 من تقريبا مرة 30 ب أسرع

PATA 

 Ribbon cable  40 wire: الشريطي  الكبال نوعي و اليمين على الأحمر باللون SATA ال كبال

 wire 80 و
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������ل�����Z،�و*��^�)K)#���i�)OI�א�hZو%(���وא��)(�אن������g�Tc(،����F��)�O(��)Oو�

������،P�)&��3�)%א�J�Q)
��א�R(�م��)8��.��%�J�ل��I%ول�א���،�Z&�KO8��م�c=א�
����)�����J�א���X�Z،�وא�(~�A(�����و���t
��&�ل�א^e��B���ZIJ�����د&��d�RIא�


�A����-A0�Q�א^���Iن��>�I¨،�0و��
���אE�و�K� �
  أ 6ا	��] 1[

�(�����:الوصول عن بعد���
�U�T-��[ن�)�TU�F�-O�Iز7��(�����X�qא�"א��gx*
�Z��KO8��KlI
#������WBack Orifice, NetbusK� �

��(I]�م�������: Data Senderمرسل البيانات ����)S�&���)�����K)%�(�q��)�"א�א�x)*

�U�T-�دون��
-�א��I]�م��K�.X�iو0،���د��
���אE�،ن��I�^א���A����-A0�K%�(��A

��T���א��������א���*hو�����IO��و�sXو)(�*����،)�%K�א����������א%K����)(�(������)%0���)�א
��L����-U�T���eA�אK� �

��(x)*�Kא�א�"�(��Denial of service :�����������¦)�¡��e)����)�=I����qمعطل الخدمات(
�(��و�V(�אق�������<�)%�J��)\�T��Q
���\�T��P�&���sTU��Q
���T��8��P�&�

�TÅ
Lو�lIO�L�K� �
)�(e��I�א�U�)T-�א%(I]�א�l�����و%(���ً�)¡�(]��א%�4(�>�א�Proxy WWWW�����-U�)T وسيط
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�h���ً���K��������v�،t�a�����ÅZ[I�
��Sل�א����L�
�����א���I��t£ن���و�)w��)�
�e�IX��O|�������&���*�gh[�X�P�U�>xא�%�4>�א���
����T��V�K�א� �

�(��א�("א�q����،)�(�م�*(xא�א�"�(��Blocker WWWW�������q معطل البرامج��K)���I��،���)S�&
K#��،�%��4א�W���)%وhZא����w�O��qز7�������،��א��)TU�د�)R����)(��40אن�א�)U�qو�(�א�

��
��I�����<�¥�)���m�א����R�א��K� �
]2 [��	 '"#�4��  

^%((���Iل�אWوא�((��FClient/ ServerF�E�)�((�م�א�0s))��-U�))Tع����((��K��I))���q��و�&((�دم
��))��
�Iوא��E������I))Z(و�،�ً���))%��))*���Eق�ذ�))����))������))rز�א��))TU�Q))
�((x))Z=��))S�&�ً��lאً�

������������t)�a�@א�Q)
���bXل��(����)(��א@�i�،t)�a(-�)�(�م�א�"�(��q���0%(�ل��=(�אن�TU(�ز7��
FIP�E�ذ�((.�)�((�م�א��))���،-U�))T�
�bX^���-U�))T((�ل��((�x.�א�"�((��q����((���א�((TB�-O�I((�ز����

���rא��K� �
]3 ['�IH	 Z�  ��ا

�������(�ج��(
��e)¯Wא�K)4ن�א�w�ل�bX����ًJ�IZ��ًאxZ=��ن�*=�7�����_ً��&��#ً��و���}
qא�"א����������F���O(��(א���وאد��=bJWא���*W� �


F�-O�I�א�=�w(x�و���):Firewall( برنامج جدار الحماية�*���)TI�Aא����x)w�=�،�و�=(e�א
-U�T�����
bא��e�A����Iو����،t�a�@���ل�bX^א���،و*xא�א���h��K-T��K�א��8�����

��^�)�J�F���Zل�אxk�א�"���q�א��������=A��)L�P�&������bX(�ل،�E([ن�)�(I]�م�����O�
���(�א�U�q(�אK��������0��و�א��א%(K�א�o(����،א�")��א@�aOو��)���)(s��0����w(��א�)�
���)O|�و

�F��(��4�K�אusN�א��ص��x*�F��Tא�א��IO>א �

 بشكل خاصالبرامج الخبيثة بشكل عام والأحصنة الطروادية  برنامج لصيد�*
���(�V،���dن���א���w�O��q�א�hZو%���usU���bXאً����אbJW=��א���وאد)��:ومكافحتهاO�
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�x��،�Tא�)
�s.���א�bJW����S�&���w�O��q=��א���وאد)��TU��(��4(�ز7���\��KO)8�
��(�Nא���#��א�qא�"א����b��>0دو�KO8����w�O��K�Krw،�و^�d=X��ن�¨�¤}���א�q�א

�Wو�����א���w�O��q�אbJW=��א���وאد)� �

http://www.lockdown2000.com lockdown2000 
http://www.safersite.com Pest Patrol 
http://www.moosoft.com The Cleaner 
http://agnitum.com/products/tauscan/ Tuscan 
http://www.trojanhunter.com/ Trojan hunter 
http://www.simplysup.com/ Trojan remover 

� �
���I����م��X�ن��lI�w�Oن���وאد<�و��bJ�>��Y�8IEא�����d=X�^W� �

� J���O|�~ز�وא��TNא�Q
���
R��
����א��و0�אE�ل��I%א�A�ن�OX�ن����tA�)¡%
��-U�T�����)��א�b4ن�א���وאد<���K�A�א��K

� J������))%وhZא���))�w�O��q��))����אم�[I))%���7ز�))TU��))�ZX،���ن���))���ً�))�¨
��O(Kن�א��A�-U�T�ز0ع�hwو%ً���TU�Fز7 �
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 ر��W8 اF2!��د ا��Pد	'
Phishing Scam 

���������ً)==ZX��)#E��t��)S��Q)IJ�ل�وא�(�אع�)�IJ^ق�א�)���h&Wو���אoא�F���#E
�ً���XVو�K�I���K��)%0�Q��(�����i�א^S(���د�א��د�(�،�و*(��K��)%0������و���א���ق�א

��������)����J��)�c=���)���
)%����)T���>�)("אن�א��=�و����(ً���(��OX(�ن������XFو����KO8�وא�
�ً))O=���))�c=�)((����
���)((���،و�ZX((���(([ن�*=((�7�¨((�)#ً���
����((����،Eא�U�א�u(�א)UV�و�


3��=.�א�(�&�ل���e)A�א��=(.��(����)(��א�(�א�z�א�(sود��(e�א����������Xو���Wوא����)%��K

l�وl���)bX����و�=��א^��I(�ل��
��e)A�א�(�*��،����O)8��)�(�و�>xא�(،����l)א��=��.�x)Eو

�����������)A������)��
�
�(��א�(�و0،��و��OE�،�)S�&���)�����.)=��3)
�(�،°)�����E=.�א
��eA�א��=.�א����4�.

�����א�#��=������
.�אX�Q
���א�b4ل����-i�،ن��I�^א�K� �

�pV�Kb(�36*=�7�©�����د��٪F��ً(�TL����،ع�)=א�א�x)*������(�Nא�K��%د�א����
�t�

����د��������Aو����د�א��د���S^א�K��%06597������)IE���TL�F��Z
I�����%0

�K�م�2004��م� �
���K��)))%0��)))�w�O���)))���_�lI
R)))%��)))�(א����gx)))*�Q)))
���ً)))��Aوא�ً̂ �)))#��x)))&]=�

�F1E�Kא^���Sد �
�����Q��)(�.)=��u�))����))))J��.���ض�Z=�SunTrust Bank�؛��.)Xu�U0%(������و

�Tb�W� �

(1)�http://www.antiphishing.orgL.
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� �
 رسالة اصطياد): 10(الشكل رقم 

��������O�)8א���)�O=א���l)X���&��(�)¨(��א��4)(��و�c���s(s�I��م�A�.=ن�א���א��%�����P��w،�
�����������#(�)�Iא��e)���)wא�I��l)�
��K)��X�>x)א��t)�a�@א��Z)bI��q������ن������E]Iو)�)���=.�א�

��(Q����א�N)��،��xא�)
�s.�א�(�&�ل���e)A�א��=(.�وא�K�R)�I���א%(���������
(Q�א�(�א�z�א��z�)rא��K
�E�9(s�
Q�א��א�eA���pV�.����z�א��=.�א��z�r=��א��و�KO8�����m����*��F11KE� �

� �
� �
� �
� �
� �
� �
� �

 .موقع البنك المزيف): 11(الشكل رقم 
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��A��������ً����J�و��(�eA���W�א��I]�م�)��TA�bא �
ً̂ ً̂�و ً̂�و ً̂�و �K�א��U�3(�A�-��bIאً��
��eA�אWWWW�����4�و �
�ً���i�ً���i�ً���i�ً���iWWWW��אن�=�W)��و�����Jً��و*�FURL�Eא�
��Fhttp://internetbanking.suntrust.com�KE� �

��)w�U���
���ل�����&��z(�8��אن�=�)
�א��z(�L�����I�א��¨�����K���l(Iw�����)O|و

(z(�)L�Q�אWدوא���������0])Z
���)|W0�אs��)��z�r���،������)b&�0�)�I&א�-)i�،���g�)(�£�-)i�

�KO)8א��F��m����*���E�Q����אن�=�
z(�L�Q�א��=�אن����rI��ن�z(�L�א���K��z(�)L
9���=(((((((((((((�אن����)))))))))))))(s����������������������������Wא��=(((((((((((((�אن�אpV�h)))))))))))))8(��)))))))))))))���4�א��e)))))))))))))A�א

Fhttp://82.90.165.65/s/login.html�KE�א�.X���
���x&�������ً����7"���(������q��)����ن])�

(.�e)A���pV�א��=(.�א���4(����������-)i�،��)(�Nא������א�e���wא�I���ZbI�وE([ن�L(�»ً�������،א

.OL�h#(�^�QIJ�،�O(�>�������.)=�
����R�)�=م�א�(�����א��[I)�Xא��=(.�و�u�)������t=E�ذאVو
#��.Xu�Uو�،-TA¤�bX��A�.��w����%א���.
X�K��������)(����)����)��
��
(3��=(.�א��l)����)S�&�

-T�A��،��ً����J�و��(�>xوא��K� �
� �

 �4ق ا�6\�#'] 1[
*��(�%���b[L�����
���KR�I���KO8��3
�X�~א��K��%א������0xJאً��E�K
��((�م�*
���))TU���א�((�אع�K��))%0א����4((���؛���))TNא��))���
))%����((��א��%((��K�א

.ª����S�b��ن�OIwK
*��������3)IEو�א��،��)L�����)TNא��)iد��}�-)A�K)��،zم�א��א��[I�X�^���e)A���.)�Z=�

��L����t�a�@א��ZbI��q������Q
�Kאz(�L�F��TN�א��=�אن�� �

��»���<�©�ذج����")��א@�aOو���*I��-�X�^�K���������»(�������X(.�^�(���ن�OX(�ن��(X
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���ن�א��=�אن�)�����(����E]I����و����eA���)���https��dو��http�z�w،����K(Zא���KO)Lو
����Iא��Q
Zא����ZbI�FK�زאو)��א

*���=�Wא����Aaא��{�J]��K��8Iم�א��c��و��ZbI�q������{¤�J�K�א
E��ذאV��O�l(�%��������t�¤�Aو�-�
t�א��������)O��t)Aع�و�)%��F�א@��غ�.�
�w

����))Aא�����u�))��@��))���4א��))TR
��وא%((��Iאل��(�)))�U�-()A0و��))A�����))T���-))A0�h�))�X�و��،

���א��و0�،א��4>E�و�م�،�[I����،�و�א%-�א���*h��و������F�I)���)א��א��ز�uא�)U@א

����&�>�K� �
���א��א%���א@^�X����)=א���K)#���)����aO��،7و����وP�����ª0����i�א�:%����א

��א��%((��K�א@��))��0x))4א��))b=א�)x()������3))
�X�~))א��=((�7�و�א��K))�A��))���
))%���aOو��((��א
0�b�
.�א��%������S�h��K�אX�ن�OX���w�،�(�%�����
���K

� �
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 أ.��ه�� ا���ا�Z ا�+NN9�' و
Spyware

� �
��))�Aא����
((TU�Q((�ز7��((��.E�
))%�3))Aא�(�q��))����K))E��))*���))��RIא��qא�(("א�

���(�א�q�א�O(�d)�RI(�د�)=�pV�.X���IE�K������F��)b���א��A�א��אeA�א�~�sXو0*�)��Yوא��
�(����Wو�����W������(�)%���)��
���u��)�I%^��)א����d)�RIو0����،א��)�
�(���אE�K)#�،�

��w(���©(�ط�א��(I]�م������W�Wאض���0)�،��#(o�W�K&�وאא��=��O،�و���و��A0م�א����4�
�ًA��X��#EW0)��א�RIא��eAא���K�א^%��E�TI،��و�����E�א�����אEW#��א%I]�א�ً�،��و�א �

��.)=���)mذن�وאV�ل�دون�bX^ز�وא�TNא���A���Ys=I�X�qא�"א��.
X�نV�K���)�Eو
��Aא��
-��ن�_�د�א�X،�IA3�و
�I(�����
����Â،�و����J�وK�R�X�א��
�7��و�א���א���ً

��Eאxא����،������������)(����)���
)%��)��א��א��(�،�وus)Uאً��(����E(��א�����(���אs([Iא����Jوو
�K�و%�z�א^�bXل �

 أ 6ا	��] 1[
� Spyware  برنامج متابعة تصرفات المستخدم أو التجسس البسيط�* �� �� �� �

�7�
%�Q
��d�RI(�q������KE��*�م�[I��
���Xא�
-�l�و����و���ون��،�
-
�K

   Keystroke Loggerامج تسجيل نقرات لوحة المفاتيح برن�*
����7h)���K)%�¡(��)Aو�KR)¤�¡(���X�Z�
�J���Q�א��l�IOX����KE�ن��K�k��K����،u�)L�K)E�-)��

���������)�O=א���.)X�A����م�)A0�و0،�و�)�
�(���אE�pV�،�)Lو��(�،�ود0دaO�V��)(�(���K��%0����K��7�)=*
������)T���Q)

(Q������א�q�وaO�V�e�Aو�������K�ذ�.،�و*(��X¡�³(�ق����<W��)�Aא���qא��)��l)��=����و�

�l))IUزو�Q))

((.�א�(("א�q�א%((I]�א�ً�����K��و�א��s))�،�d))Oوج��X�م�[I))�¡X�l))�Z��t))Aא���F��))O�

((.�א�(("א�TU�F�q((�ز7����X�0عs))¡X�ن]))E�،�ً))#��& -���.))�
��h))���))� -����))J����))%א����\�))T�
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��TU����I)���KO8��l�IOX����Qز7،Iو)�K���(�א����K�R)�X�q��)ع������و����)���)*���X�)Z������J((��א)�
�d�RIא��qאع���א�����Spyware�،�(א���وאد��=bJWوאK� �

� Adware  برامج الإعلانات�*���� �� �� �� �
��������)������h)���)(0��UV��)�(����>0�)RIא���(�)�Iא���Tw�)*���R|���و��qא�����*�K�

qא�"א��.
X�Q
���
#�Wא���W�و� �
F1�Eد�א�����R}��=¤������RI=�������V�-(��X،�7�א�������F��TX��#�����K� �
F2�E����))TNم�א�))T��م�))[����))
����))&���))v�7�))��-(�))�X7�א���((��و�))��K))���X

�K�א@�������"���q�א@����� �
F3�Elذ�V�0)��دون���eAא���pV�م�[I���K(�¨�K�א �

� Popupالانبثاقية   أوالصفحات الفقّاعية �*����� �� �� �� �
��*�����Å�w�qو��א���P�&Wوא��=�Zج����א��k���A�#א��،���u�)=i����)����E����Z)bX


.��(�א0د�א�=c(�م�وא^bX(�ل،�&�V��)Sذא�E(�ن�א^bX(�ل���(������������TI)�Xو�،t�a�@56א�
t))��
�EL�))���i�K��))%�F�ق�))Z&@א�uא¤�))U��))�=���KE�))8��pV��))����Zא��qد<�א�(("א�:))X��))Aو

<�%��
����=�Wא�#��א��א�����K
]2 [ ��� '��F,�4ق ا

�P�JV�אم�[I%���.��%�J�F�ولs=א�����qא�"א��.
X��O�IX�I�(���W� �
����)��و�Uد*���e�א�"א�q�א�������و�א���8*��:أولاهما��K� �

����)��א%��Iل�P�JV�א�#�(�א��אTU�F��)�=�W(�ز7��
�S(�ل���������:والأخرى�
l��V�K� �
]3 [��� '��F,�7]' ا�  �4ق 

��)))��،�)))�Aא��
(((Q�א@S(((�����((("א�q�א�d)))�RI�وא��Y�)))�I
*=(((�7��(((����(((�ق��
�T�mو�W� �
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*���A�#��^א����Zbא����#E�������������Z)S�K)#��،0אs)���eA�א�)���
)S��)��d�)��~)א�
��J��V�0�b�K

و*=(�7��(�א��X�q(�م���^bX(�ل������J�K%��.���ول�א^�bXل�����9X�دون���(�7��*
�Z
OIא���c*���9�دو���Xم�*�א�A0]��.�
����)��*�ZX.�ودون����7�و��K

*�����
���U0������RI%^א�u����.��%�J���b(K

�����h�א��J�>xدlX���X����=م���������wن�א�*���ًE���م�[I�(��ZbI�K
*�������-)�X���e)Aא���Q)
��>�)I��t)�a�@א��ZbI��q������F��
rZ�����A�א��אeA�א
�TIw�m��K
و)��(E�Q(��ZS،����.�x�א���א)��bE�g0��I&���-�X���eA���pV�h8X(��Z���א)(����*

���ZS��h�����QIJ�K�א���א)� �
 �4ق ا�6\�#'] 4[

����Aق�و�������0�*=�7��rא��qא�"א������*hو��d�RIא��qא�����mW� �
*�K#���%��4א_.�א"����#(��Iא���&������I}���=�Wא�#��א��א��%�Q
W�دאوم��

�c�Kم�א�K��8I،�و��ZbI�א@�t�a،�و�����q�א�")��א@�aOو��
*�����������¤a)&���l)mאق��(X�K)�
�I���)(��4א0�א�)U�ز�TU�و��q���"��.��%�J�-¤�د
hא���K�AK
�Kد�¤-��w�O��q���"��.��%�J�א�hZو%���* �

*��������K)))))#���)))))wو����e)))))Aא����)))))���T)))))
Å¥��)))))���_�qא�")))))���)))))U�4א��)))))=�
.www.download.com

*�������)m����=)X��T)r�א�A����I)���א^��A�ZX�א��I%����S]�אم�א�"א�W�،qن��

Q��ن����U0�&��TN��������0%�لVو�.E�
%���Aم�{�א���%�q���"א�K
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Kא��אeA�א�K#���*��8�א��אeA�א@����J،�و���אeA�א���S=�¨�ش�ز)��0�*
*���E0�8�P2PK¨�ش���א�q�א
*������)���)E]IX�Q)IJ��T�IZ��-�X�^و��،�وaO�@א�")��א�K��%0����w�������E]X

��Yو�))���i����[))L((�ق��((l�و�))���
))%����))T��و%((��،�وhZא���))���))*�
&،���))�A�Iو�
Kא���Sل
�،م����((���w�O��q((��א�hZو%((���KO))8��.��))%�J��))�ZX�دوI))%���>0]�א���*

d�RIא��qא������w�O��qو�����K
*�d�RIא��qא������w�O��q���"��.��%�J�-¤�د،���)����Zא�����Zbوא��K�ذאVو

������)��d)E(�م�א��)=(�وز�א))c=���)))(�))Nא��(�)))�I����ًودאs))��.��%�J�ن�ESP2����.)=O��w
��T
��ZX��O|و�،�����Zא��K��%א���Y��(V���S�&�אم�[I%א�t�a�@א��ZbI��q��������

�����A�t¨?دوא��?،��KO8א��F���E�-A0F12KE�� �
� �
� �
� �
� �
� �
� �
� �
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 خاصية إيقاف الرسائل الفقاعية): 12(الشكل رقم 

* ����X�)Z�
.���J(��א)%��(�T��ن������E]X�����<�)%��
���)L����KO)8��ل�)S����
X�^و��T=������A��U���K� �

�������� �
 .بالحاسوب وصل لوحة المفاتيح): 13(الشكل رقم 

� �
���ن���P�I�א��Wن��ZbI��q������F�א@�*���E]X���KO)8א��F��)�E�eZX���t�a�
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�-A0����Iא�F14KE� �

� �
 .مستوى الأمان في برنامج متصفح الإنترنت): 14(الشكل رقم 

� �
 ]5 ['�IH	 Z�  ��ا


K��%�Q�א�#�ل���T=��،d�RIא��qא������w�O����(���q7���א��=*W� �
http://www.lavasoft.deAd-Aware Pro.
http://www.safer-networking.org/en/index.html

Spybot�� J�Search�&�Destroy

http://www.pestpatrol.com/Pest Patrol

'FHPا�  
������))T��T��K))E�ن�))O(�qא��))���))*��))#א����qא�(("א����*�))J��و�د<���))�wV�K))��،�
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=gx))*�K))�I�א�(("א�pV�q��و��RI��E�K�X((d��و�א�I]�)((3،��و�א%((s=IאY�א�((�א0د�א%�4((������

((Q�������،א%�4((�>���))T�c���F�s))OX�X��))(�I
�((�د��و��I��K��))%�����))��
���و��O�))L�א

��א��((I]�م��((gx�א��((�ق��و)=��((�K�א%((0�Iאج�א��((I]�م�ZI))ن�)�(���؛)�E�))��=(��e))�I(�ن�
����uא�)Iא���#(��א��qא�"��)�����)S@א�e=���TJ�¯�t�i�~3���%�א�Wو�אא��،������)bא��K)���I�

��J�F��Tل������
���K�و�O�L�pV����S�א �



� �

	
����
������������83א��	

'#����Iران ا�
Firewall

� �
�����������
((�אً��((&��]))X���t))�a�@א��O�))L��))T���u�))U�~))א�((��وא�((�����א��Zن�א�V

��������)
�Zق�א���)%�t)Uא�w�،��)b�=�
(Hackers)�������)bאIא��P�)%�-)��-)*�^��(x)א����Q)
�
�(�))&oא���))��
��K�����))�V�،�(�&o�))��PذWن���4((�ق�א��I�I))�(�س�))����))T���))�E��Yx))v

�،�#K�א��)(�אن���(Malware)��وT���i-�א���T،��و�א�����{��TX�(�I،��و���8�א�"א�q�א���»�
�Kو�bJ=����وאد��و�h*��،وא�hZو%�� �

�����������)*�#E����(�د�،��(I��-�*�)Zو����)�=�X���)T���)T=���)40�وא�)�&Wא�.)
X�و������و
�=(K����Q�0)(��א�~�Q��X��)r(��אN(�0אن�א�=����(Firewalls)א�0�8Iאً�0�Uאن�א��4)���و���I)(3�א

��q���������<��(software)���،<�)%�J�F¬ذ*�ن����ل�Vن��Uא0�א�c���(��4م��:�9��
�#K�א����%�4�א�b[8(��،��و��J%(�����(°�����،و*xא�א�A�<�%�4�)�Oن���J%������د)�


�(���א�Z=�(��א��B��)S(�א0�א��4)(��������I�
��(��אX�Q
���0�A��#E��ن�O����S�&���ZSא�}�K
U���Ow(�س������و��و0��)}���)�X�~)א��®�)IZIא���)������Ow�l�8X��(��4و0����،�א0�א�)��e)=£و
�(�&�،�����������
�X�Q
��u�=�K� �

� �
]1 ['#��� و�I Taار ا�

��������TIO�)L�لs)����א��X��T�Z=���(��4م�א�=�)U�e)m����y)8א(�¥�0(�����hw�Iو�
t�a�@א��O�L������
���ن�������ن�*xא�א��sل�^�m�(���EF15�KE�א�KO8��،א��א&)O|�

���������t)Aא���Fو�،�)����
�ZI)%^���0�)T�Rد���(��א�(�����א�����)�

�ً�؛�وذ�(.��E�ن�O(
��א��&�ل،������[�
���وא�Zא���e=��lXلذא�&������IXא0�����و�)U�F�د�)U���א�"�(��q�א �

� �
83
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� �
 .وضع جدار الحماية) : 15(رقم  الشكل


�=8[��وאא��4)��������

��������א��O�8�א��א&������א���U0א��A�א��K���)(א�������Iو�
������^�l��w��(��4א0�א�U���������)r(��R�Xאa%א�eA���F�l�mو�����)��
��^�k(�ج�א

�l)�(������^V���
�א�KO)8�و�(w�.�x(�ن�א��e)m�א��K������F��)m��و�pV�K&�X�א��O�8�א��א&
-A0����FFFF16EEEE���F��)bI[�
��(��؛�Wن�א��S(�ل��
h���������O�)8����(�ل��=(��א��_(�ل���(��א

������)�Z
����)��א^�bXل��TBز�א��دم�א�gx)*�F�KO8(�>x�א��4(����א�(��&���O����
א��א&

�ن�وא�]���ن��"*�Z�I�
q�א(K� �� �� �� �

� �

� �
 وضع غير محبذ لاستخدام جدار الحماية): 16(رقم  الشكل
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 آ��I W�7$ Sران ا����#'؟] 2[ 
�x))*�z�))��Iא��K���((�د*��U�-��))bX((�0אن�א��4)((�����)�((����((U�K((�0אن�א��4)((���

���i�i�7�=*��*W��U�-��bX�F�3���%א0�אV��(��4نא���mع����ل� �
    (Packet Filtering)أسلــوب غربلــة مظاريف البيانـات المرسلــة ) أ(


(�O�)L�Q�א@�c���0�)S�F�t)�a(�وaO�V�Yو�(�������������
��وVذא�E(�ن��K)�I=X�K�א
�����b���(��4א0�א�U�����g")���)|�Yو�)c��K)E��)�Z(�l��w���(א����gxT،�����)���)��I(و


����א��cوY���8وط����=����د*��א�8]��א��U��(�(�>xא0�א��4)�،�و*gx�א��8وط�X
F��S�&���(����K&�XK�א�"���q�א��Oن��
�Rא0�א�=�0<

أسلوب غربلة المظاريف مع تغيير عناوين المظاريف القادمة من الشـبكة  ) ب(
    )ي المظاريف الصادرةأ(الداخلية 

����Z)bI(�ن��K)#��،t�a�@א��O�L�e��K���I�������<�%�J�م�[I���م��(����=�
�����A��،�ًא�(���K%�(�و���V������دون�dא���)O9�א�)
aOو��ً���wن�*=�7���(�0א�X��h#)E(�و0�&

و���ذ�.��ن���cم�א�K��8I�א���Uد�F�א�4%�>�)�(�م���0%(�ل����K��ن�)8�����T�א��I]�م
pV���))�����م�[I))���و��،%((�א�O�))L،�e))A����Z))bX�t))��E�u�א@����I��t))�a((����0((��א
�����¨�K�–و*gx�א������������T�א�TNز�aO�V�9(0�c��Fو����¨�0V�K�K%�ل���)��m

����
�����- ����s)���%0
T((((����א��=(�אن�א���A(��א��>x))))א��<�)%��
�،����Q�)�(��))��و�(IP 

Address)�Kز�TNא�אx*�s�|�אن�=���%����א�sTUW�א���O�L�F����X�א@�t�a�و*((xא�א��،�
<�))IOא���))���))&��e))m���F��))m�=%��))�E�Kאن�))=�£O((��א�W((�אY��*((��وx))*���))��wא�א�

��������-(�)�X����)Iא�����(��،�و����K)%0��>x)א��<�)%��
����)%�=���0V%�ل�א��دود�א��P�&Wא
�T�
��>xم�א��[I��
��*xא�א��=�אن�I�¡(��A]�م�����K)�A�K���<��)S�א������O���<0y)�א


Q�ذ�.�א�%�4>�����R*��K�א���»���8

��א�h��X�e��9(0�c��=�و)��א�0�c)9�א�b(�د�0�)�(�م�������<�
و�=��א���Iد��%



8


��%((�>�א�((��s))�����א�c((�وU�Y((�א0�א��4)((�����((d�א��=((�אن�א))��Yو�))c��>x�K))%0�א
0�و�T(xא�^�)(�P�אLW(�א���aO�Kو��،�ووe)m�א��=(�אن�א�(�ص���N(�אl)=��^�)��l)�Z��0�������א@�

����s))TU��K))E�0א�))N3�א))R��w�،�))(��4א0�א�))U�P�))%��))�
א�Sa((�ون��((��א��O�))8�א��א&
���ً�))Eو�l))�Z��3))b=(و�،�))TI(�¥�אد�))�و�=((����)��((3�א���K��e))A�(Proxy)��))T=א��O�))8�א

�����K)E�x)&]X�אx)Tא0�א��4)(�،�و��U�אن�=��K�¨�9(0�c��F�g0د�K%�(�l��w�א��د��Z³bI�א
��O�8�א��א&
����=�אن��Uא0�א��4)�،�و)�(�م�*(���=(�����pV�אE�א��א0د�F�א�0�c)9�א���د���
�))TI
������T��I))%א،��))���T=א���))TITUو�pV��))TT�U�X�-))i�K��ZI))��ن�א��4((���gx))*�F��))�^و

���)��l�w�z�����=(�و)��א�c(�0)9�א�b(�د�0�وא�(�א0د�������I��ول�B�0א�Nא�K���-�)c=Iא�א�x)*و
���Wא��4)((������0((�������)�((��א��))��"))E��ًא0א�))����w�))(���وp؛�Wن�אN((�אR��0((3��=(�)و(

��
���0אد���TI\�T�،א��O�8�א��א&����T��3�b(����K��K)(�¨�-%���Y��X���=�Iא��gx*و
����)��Aא����א&bI(�0א،�و�%(=I=�و�������(NAT)�و��،(Network Address Translation)א��=�)و(

�&��em���F�K�bZIא�����u�8�K� �
    (Stateful Inspection)أسلوب مراقبــة السياق  ) جـ(

{�א�J���A(�ل����=(��F�א�c(�وY�א@�aOو�(�،�و)��T�0(��������*=��)��م�U((�א0�א��4)(�
���������°����(��ق�*=(��������4ل�א�=(������(��F�א�c(�0)9�אP�)&W�א�(~�F�א��(��ق��l)�Z،و�


�(���(���_�����א�0�c)9�א@����x�Z=I���aO�Kو����א���Iد����"��O�L�א@��TU����t�aز)

s)Iم����א�(�g؛�Wن�*(xא�د��(K������و��<���X���ذאV��)�
��א�0�c)9�א�~���I=X�����ق���

�«����qא�����T�]�������
�����(����،l=��ًאusU�tא����ق�و����F�t�0ز��T���Q
�و��،�
�KZ�I���[L��T
%0��9(0�c�K� �

� �

�������9(0�)c���א%I]�אم�وאT=���)J(���و��S�s)���I���)#E(����אO|�h(��و*=�7������
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�T���%����
(����h(����W،�و���*gx�א �
��)�E-���-)A0����L�%������-و*((((���:(IP Address)العنــوان الرقمــي   -أ

a�@א��O�L�F�7a8��ز�TU�KE�s�|�s���ن�א0�א�=�0<��R
���O��w�،t��Yو�c��0و��
��l�
��%K��و�א��K��I�،��و�|=����Aאن�א���=�
Q�א���u�=�K


(Q�א��(I]�م�א��(�د<�א��S(�ل������: (Domain Name)اسم النطاق  - ب��K))T�����pV
����Q)=���(�Q�u�)ª�ذא���X�e)Aא��
�O�L�Q�א@��w�t�aن�א��eAא��א��=(�و)���pV��w�)mV���،א

�ً)���%��0�Ex��(������)�ل��w�(www.ksu.edu.sa)#ً��א%-�א�=�(((�ق��K�א�����A�א��U�e)A���Q)
�
��د��
((�O�))L�Q�א@�t))�a،���=�((��)((�ل�))%�.))
�
((e))A���Q�وزא(www.moe.gov.sa)���0א�


�O�א�������א����د)���
�-�F�א�Iوא�����aא��K��4א0�א�U��_����O£و0��و�)��e=|���v��(
��aOFDomain �Eو����א���د���������ق�א�0�c)9�א@���K

��=(��������:بروتوكول التخاطب المستخدم) جـ(�א��b(�د��(��"و�E�Xل�*=(��א���)�(��א
���)��
��
((.�א���(������
I]��(3�و�X((�دل�אX�م�)�X�~))א���)TN3�א���((��وא)�����))����K�3))و���
�ً����V�ن�O(��A��=*�א����،���ZbI�و���X�3=�ع�א�(�����א�(~���(Browser)�K�و�����_ً���#K�א
�t))�a�@א��O�))L�F�م�)�X،��.))
X�-(�))�X�K�T))�I���))א��ز���^�E�Xو"��))��q))�X��O�))8ن�א��))w

�^�E�X"א��gx*����)�)�*�،�و��W�א������
ــول ) 1( 
��((����((�����((��q�א��Z))bI���:(HTTP)بروتوك��)�((I]�م���I((�دل�א

�ZbI�Kو�sود�א�����F�א��eA�א�s(�>xوg0�א

�h�E��S�&���Z�אT=��-)R4(����:(FTP)بروتوكول ) 2(�ً̂���،)�I]�م��=�K�א �)�

����w��E����%0V���(Attachments)��@א�")��א�F�و��aO�K
aOKو��)�I]�م��=�K�א�")��א@� :(SMTP)بروتوكول ) 3(
���،)�I]�م�@دא�0�א���O�8�:(SNMP)بروتوكول ) 4(���������
���Kو\e�א
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�(����:(Telnet)بروتوكول ) 5(����(�����،)�I]�م��
�&�ل��
�TU�Qز�����(��x)�Z=Xو
l
K�אWوא���دא&

�����)�v��)(��4א0�א�)U��)_���l=O|��(��4א0�א�U���و*=�����ل�Vن�א�8]��א��:ول��
����Yو�)c�
Q�א�"و�E�Xل�א��I]�م��aא%K�א�������،�و*=(�F��)��&�7�א��u�=��9(0�c�)���K�א
X((�ل��
((Q��((�ع�א�"وE�X((�ل،���w((�م�U((�א0�א��4)((��{��)=w�،�))TI((�ن�وU((���ن�א�"وE�X((�ل�����

Yو�c���و0،�وYx��l��w�^V�א���Yو�c�
��w�l�������Kن��Uא0�א��4)��)����� �
��א���)O|�P�)&��h(�)�
(����و*=�7�����
���ً)%�%���Tא��[I)%،������>x)א��x)Z=��#(A0�K(-�א

l��V�K%�����0�Uאن�א��4)���
��(���K��I��%�K�א��cوF�Y�א�TNز�א���_����O|���E

.�א���(�0א���X�Q
��>�I������T=��Yx�Iw�،9(0�c�
�����و����0א�����=��F�אE���

�Aو0�£�א���K� �
]3 ['#���أ 6اع �Iران ا�

��0�U�9�=bXאن�א4O|�
(����pV��T=�����ZI������J�א�TN�א���(���W� �
و*(xא�א�=(�ع�w�X((((�g���� :(Enterprise)جدران نارية لحماية المنشآت الكـبيرة  ) أ(

��K)))#���)))))bb[I��P"))E���E�))L(CISCO) �و(Nortel)�و(Symantec)�K���w�))X��))���ً))و����
���������)%��)�J���(�د���(��0�)Uאن�אZIX��)(��4(�و���(I���ً�א������=b���TI�وא�(������א��E�8�א

�T���X�~א��K�
(��}�s��I(��(��40אن�א�U��Wو*xא�א�=�ع��
F1�EنV����ن�)O(��)(��4א0�א�U–��)���� -����������)N��TU�F(�ز�x��-��)Aאb��l)X(�-���(�ض��

���TU�F�Kز��J%�>���د<(�q������د�_�d���l���>��،����w�������א�������K
F2�E�����K))#��،�))(��4א0�א�))U��T��))�(�~))د�א�((�����א��))�X�W��،9(0�))c�
((��א���

m��(��4و%��،�و¥�)��א�")��א@�وאhZא���hZ8Iو��،�وא�aOK
F3�E����I����=w�0א��T��pV�ج�I���(��4א0�א�U�K��8XK
F4�EK��8Iوא��uא��8א��Z
E�ع�ZX0אK
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�KO8وא�F17�E��E�L��T�=bX�~0אن�א��4)��א��U��JW��0�S��Tc((CISCO)K

� �
.CISCOجدار حماية من شركة  ):17(رقم  الشكل

� �� �� �� �
����FFFF<<<<�E�E�E�E�h�bא���y8=�و�*xא�א�=�ع�)l�8�%(�����E�F�l(0�UWWWW����lאن���0)����4)��א�=�y8�א�0�U�h�bאن���0)����4)��א�=�y8�א�0�U�h�bאن���0)����4)��א�=�y8�א�0�U�h�bאن���0)����4)��א

��^V�،lXאx������A��bb��زא�TU���)א�������N�������%���J����l(0���^�l�،���د�)�X�و�
��אً%�KA��l��w�אxو��،�������%���K�lא������א�K�
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(1) Norton Personal Firewall �
(2) ZoneAlarm�K
(3) Sygate 

(4) McAfee 
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K#�W(ZoneAlarm) �K#���(ZoneAlarm Pro)�K،��و��#�



9

������KO8א��FوF18E�א�))R

�L�8�א�����������))�m�X�>0�=0�א�ZoneAlarm���e)�
lZو����-*W�9SوK� �

�و��=((�����((�ول����((��U���q((�د�دא&((K�א%�4((�>�א^bX((�ل����((�0ج،�bX^�E((�ل���
�(�ض��U���eA�}(ZoneAlarm)�������)%0د��
�O�L�Q�א@��a(t،�)�(�م�U(�א0�א��4)(�������

�-A0�KO8א��F���m��
.�אIEF19E�ذ�א���א0��8[ن�א������kم�א�[I��3����א
،�و)�
"
��ذ�.�،����bX^���qل�����0ج���l�و�gxT�אU�e=|����o(�א0�א��4)(��א�("א�K����q��و��=

���������pV�ز�)TNא�F��)�s[�
��(���א��א���#��א�~�TU�F��)U�X��A(�ز�א��(I]�م��(���X(�)3�א
�Kא��0ج�دون��
-�א��I]�م �
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